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ТЕХНИЧЕСКИЕ НАУКИ — МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ 
ЧИСЛЕННЫЕ МЕТОДЫ И КОМПЛЕКСЫ ПРОГРАММ — 1.2.2. 
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ  

ПО ВЫБОРУ ОПТИМАЛЬНОГО КОЛИЧЕСТВА СРЕДСТВ ПОВЫШЕНИЯ 
НАДЁЖНОСТИ В РАСПРЕДЕЛИТЕЛЬНОЙ ЛИНИИ 6-20 КВ 

 
Статья посвящена актуальной проблеме российской электроэнергетики – повышению 

надёжности работы распределительных электрических сетей при ограниченных средствах 
и ресурсах. Целью исследования является разработка алгоритма по выбору оптимального 
количества средств повышения надёжности в распределительной линии. Приведен пример 
применения математической модели для одной из распределительных линий 10 кВ 
Псковской области. 

 
Ключевые слова: распределительная линия, математическая модель, средства 

повышения надёжности, оптимальное количество. 
 
Введение.  
Распределительные электрические сети напряжением 6–10 кВ являются одними из 

наиболее слабых звеньев в системе электроснабжения. Около 70 % всех нарушений 
электроснабжения происходит в воздушных линиях (ВЛ) этого класса напряжения, что 
существенно снижает надежность электроснабжения потребителей. Исходя из ограничений 
бюджета электросетевых организаций, отсутствует возможность решения данной проблемы 
в ближайшее время. Таким образом, повышение надёжности электроснабжения в условиях 
ограниченных инвестиций является актуальной задачей. 

Вопросам выбора оптимального количества средств повышения надёжности (СПН) в 
распределительных электрических сетях посвящено большое количество публикаций. 
Например, в работе [1] определяется оптимальное количество и места расположения 
коммутационных аппаратов на основании показателей технического состояния 
оборудования. В работе [2] рассматривается выбор оптимального количества устройств 
индикации короткого замыкания. Однако, приведённые в данных работах математические 
модели не являются универсальными и не подходят для всех существующих и 
перспективных СПН. В работах [3-5] при выборе СПН не учитываются все виды 
экономических затрат. Для устранения вышеперечисленных недостатков была разработана 
математическая модель. 

Математическая модель.  
Математическая модель состоит из переменной, целевой функции и её ограничений. 
Переменная математическая модели. 
n – количество установленных СПН. 
Целевая функция. 
В соответствии с [6] целевая функция представляет собой приведенные затраты на 

реконструкцию системы электроснабжения: 
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З(𝑛𝑛) = 𝐸𝐸н ∙ К(𝑛𝑛) + И(𝑛𝑛) + У(𝑛𝑛) → 𝑚𝑚𝑚𝑚𝑚𝑚, 
где З – функция приведённых затрат, 𝐸𝐸н = 0,125 – нормативный коэффициент 

эффективности капитальных вложений, К – функция капитальных затрат, И – функция 
издержек, У – функция ущерба.  

Рассмотрим подробно составляющие целевой функции. 
Функция капитальных затрат: 

К(𝑛𝑛) = 𝑓𝑓 (𝑛𝑛), 
где 𝑓𝑓 – некоторая функция. В простейшем случае её можно представить в виде линейной 

функции: 
𝑓𝑓 (𝑛𝑛) = 𝑎𝑎 ∙ 𝑛𝑛 + 𝑏𝑏, 

где 𝑎𝑎 и 𝑏𝑏 – постоянные коэффициенты, значения которых зависит от устанавливаемого 
типа СПН, его стоимости, расстояния до места установки и т.п. 

Функция издержек: 
И(𝑛𝑛) = Иот(𝑛𝑛) + Итр(𝑛𝑛), 

где Иот – издержки на оплату труда, Итр – транспортные расходы. 
Иот(𝑛𝑛) = Тр(𝑛𝑛) ∙ З1час р, 

где Тр – расчётная трудоёмкость процесса восстановления электроснабжения, З1час р – 
стоимость часа работы электромонтера. 

Тр(𝑛𝑛) = (2 ∙ 𝑡𝑡дост + 𝑡𝑡пер(𝑛𝑛)) ∙ 𝑁𝑁р, 
где 𝑡𝑡дост – время доставки оперативно-выездной бригады (ОВБ), 𝑡𝑡пер – среднее время 

перерыва электроснабжения у потребителей линии, 𝑁𝑁р – количество работников ОВБ. 
𝑡𝑡пер(𝑛𝑛) = 𝑡𝑡дост +  𝑡𝑡поиск(𝑛𝑛) + 𝑡𝑡лок(𝑛𝑛) + 𝑡𝑡вкл(𝑛𝑛) + 𝑡𝑡обх(𝑛𝑛) + 𝑡𝑡рем, 

где 𝑡𝑡поиск – время поиска места повреждения, 𝑡𝑡лок – время локализации поврежденного 
участка, 𝑡𝑡вкл – время для включения тех нагрузок, которые могут быть включены при 
отсутствии в схеме поврежденного участка,  
𝑡𝑡обх – время обхода поврежденного участка, 𝑡𝑡рем – время ремонта поврежденного участка [7]. 

Транспортные расходы: 
Итр(𝑛𝑛) = 𝑁𝑁дост ∙ (2 ∙ 𝑡𝑡дост +  𝑡𝑡поиск(𝑛𝑛)) ∙ З1час м, 

где 𝑁𝑁дост – количество доставок ОВБ, З1час м – затраты на содержание машины ОВБ. 
Функция ущерба: 

У(𝑛𝑛) = 𝑁𝑁откл(𝑛𝑛) ∙ 𝑡𝑡пер(𝑛𝑛) ∙ 𝑃𝑃откл(𝑛𝑛) ∙ ууд, 
где 𝑁𝑁откл – количество аварийных отключений линии, 𝑃𝑃откл – отключаемая мощность 

линии, ууд – удельный ущерб при внезапном отключении линии. 
Ограничения целевой функции. 
1. Ограничение на переменную: 
п – неотрицательное целое число. 
2. Ограничение на капитальные затраты: 

К(𝑛𝑛) ≤ Кпр, 
где Кпр – предельные капитальные затраты. 
3. Ограничение на показатель надёжности электроснабжения: 

П(𝑛𝑛) ≤ Ппр, 
где Ппр – предельное значение для показателя надёжности электроснабжения. 
Ограничение 1 является обязательным, а 2 и 3 – необязательными, которые зависят от 

объёма финансирования и требований нормативных документов. 
Математическая модель относиться к классу целочисленных нелинейных 

оптимизационных моделей. Для нахождения решения этой модели можно использовать 
соответствующие математические методы [8] и использовать специализированное 
программное обеспечение, такое как Microsoft Excel, MATLAB и т.п.  
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Для получения решения математической модели необходимо выполнить ряд шагов: 
1) Определение технических показателей в зависимости от количества СПН. 
1.1) Выбор оптимальных мест установки СПН. 
1.2) Расчёт технических показателей. 
2) Определение экономических показателей в зависимости от количества СПН. 
2.1) Расчёт капитальных затрат. 
2.2) Расчёт издержек (эксплуатационных затрат). 
2.3) Расчёт ущерба от недоотпуска электроэнергии. 
3) Расчёт приведённых затрат и выбор оптимального количества СПН. 
В соответствии с вышеизложенным описанием был составлен алгоритм для поиска 

оптимального количества средств повышения надёжности. 
 

Ограничения 
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Нет

Начало

Да

n =1

Выбор 
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мест 
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Рис. 1 − Алгоритм выбора оптимального количества СПН 
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Пример применения математической модели.  
На рисунке 2 приведена исходная схема одной из ВЛ 10 кВ Псковской области. С целью 

повышения надёжности электроснабжения потребителей ВЛ планируется установка 
реклоузеров. Исходя из схемы ВЛ возможны два места для установки реклоузеров  
(рисунок 3). Требуется определить необходимость установки реклоузеров и их количество. 
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Рис. 2 – Исходная схема ВЛ 
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Рис. 3 – Схема ВЛ после автоматизации 
При установке реклоузеров снижается количество отключений на ВЛ и время перерыва 

электроснабжения. Выберем места установок реклоузеров. При выборе места установки 
реклоузера нужно стремиться к выполнению равенства [9]: 

𝑁𝑁потр,Л ∙  𝐿𝐿Σ,Л ≈ 𝑁𝑁потр,П ∙  𝐿𝐿Σ,П, 
что эквивалентно соотношению 

|𝑁𝑁потр,Л ∙  𝐿𝐿Σ,Л − 𝑁𝑁потр,П ∙  𝐿𝐿Σ,П| → 𝑚𝑚𝑚𝑚𝑚𝑚. 
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При выборе места установки 1-го реклоузера расчёт показал, что оптимальное место 
установки Р-1. В этом случае разность будет минимальной. 

В таблице 1 приведены результаты расчёта технических показателей  
в зависимости от количества установленных реклоузеров. Примеры подобных расчётов 
можно посмотреть в специальной литературе [9]. 

Таблица 1 – Сводная таблица по техническим показателям 
№ 
п/п Показатели Значение показателей 

1 Количество устанавливаемых реклоузеров, 𝑛𝑛 0 1 2 
2 Среднее количество аварийных отключений линии, 

𝑁𝑁откл 2,61 1,71 1,33 

3 Среднее время перерыва электроснабжения 
у потребителей линии, 𝑡𝑡пер, ч 14,37 11,64 7,89 

4 Средняя отключаемая мощность линии,  
𝑃𝑃откл, кВт 2497,63 1213,31 841,85 

4 

Экономические показатели сведены в таблицу 2.  
Таблица 2 – Сводная таблица по экономическим показателям 

№ п/п 
Кол-во Капитальные 

затраты 
Ежегодные 
издержки Ущерб Приведённые 

затраты 
n К И У З 

шт. тыс. руб. тыс. руб. тыс. руб. тыс. руб. 
1 0 0 38,03 11241,04 11279,07 
2 1 1200 29,63 2898,02 3077,65 
3 2 2400 23,92 1060,09 1384,01 

 

Приведём пример расчёта для первой строки. 
Выполним расчёт капитальных затрат: 

К(0) = Крекл ∙ 0 = 1200 ∙ 0 = 0 тыс. руб., 
где Крекл – капитальные затраты на установку 1-го реклоузера с учётом затрат на его 

монтаж и транспортные услуги. 
Выполним расчёт ежегодных издержек.  
Определяем трудоёмкость процесса восстановления электроснабжения: 

Тр(0) = �2 ∙ 𝑡𝑡дост + 𝑡𝑡пер(0)� ∙ 𝑁𝑁р = (2 ∙ 1 + 14,37) ∙ 2 = 32,74 чел ∙ ч. 
Тогда издержки на оплату труда составят: 

Иот(0) = Тр(0) ∙ З1час р = 32,74 ∙ 0,5 = 16,37 тыс.руб. 
Определяем транспортные расходы: 

Итр(0) = 𝑁𝑁дост ∙ (2 ∙ 𝑡𝑡дост +  𝑡𝑡поиск(0)) ∙ З1час м = 
= 2,61 ∙ (2 ∙ 1 +  1,32) ∙ 2,5 = 21,66 тыс.руб. 

Таким образом, ежегодные издержки составят: 
И(0) = Иот(0) + Итр(0) = 16,37 + 21,66 = 38,03 тыс.руб. 

Выполним расчёт ущерба: 
У(0) = 𝑁𝑁откл(0) ∙ 𝑡𝑡пер(0) ∙ 𝑃𝑃откл(0) ∙ ууд = 

= 2,61 ∙ 14,37 ∙ 2497,63 ∙ 0,12 = 11241,04 тыс.руб., 
где ууд = 0,12 тыс. руб./кВт∙ч, как для сельскохозяйственных потребителей [10]. 
Выполним расчёт приведённых затрат: 

З(0) = 𝐸𝐸н ∙ К(0) + И(0) + У(0) =  0,125 ∙ 0 + 38,03 + 11241,04 = 
= 11279,07 тыс. руб. 

Исходя из данных таблицы 2 видно, что оптимальным решением будет установка 2-х 
реклоузеров, так как приведённые затраты в этом случае будут иметь минимальное значение.  
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Выводы.  
Разработаны математическая модель и алгоритм по выбору оптимального количества 

СПН в распределительной линии 6-20 кВ. Отличие разработанного алгоритма от 
аналогичных заключается в том, что он подходит для всех существующих и перспективных 
СПН и более полно учитывает капитальные затраты на СПН, эксплуатационные затраты и 
ущерб от недоотпуска электроэнергии. Данная модель может быть полезна при подготовке 
технико-экономических обоснований реконструкций действующих распределительных 
линий 6-20 кВ. 
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В данной статье представлены результаты разработки модели взвешенной оценки 
индивидуальной уязвимости сотрудников к атакам социальной инженерии на основе 
экспертных весов. Метод включает в себя анализ социально-демографических, 
поведенческих и психологических параметров. Предложена формула для расчета общего 
показателя степени принадлежности пользователя к группе. Показана практическая 
реализация метода на примере пользователя организации. Материалы представляют 
практическую ценность для специалистов по информационной безопасности, позволяя 
перейти от общих мер к разработке индивидуального подхода к сотрудникам. 
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Введение 
В наше время очень остро стоит вопрос уязвимости персонала к атакам, использующим 

методы социальной инженерии. Согласно данным исследования Verizon DBIR 2023 года, до 
74% успешных кибератак связаны именно с человеческим фактором [1]. Социальная 
инженерия - в контексте информационной безопасности - психологическое манипулирование 
людьми с целью совершения ими определенных действий или разглашения 
конфиденциальной информации. 

Исследованиями моделирования защиты от социальной инженерии занимались, например, 
Ф. Арби, описавшая Марковский процесс принятия решений для моделирования социальных 
инженерных атак и поиска оптимальных стратегий атаки [2]. Или Годара С., исследование 
которой основано на детектировании фишинговых атак с помощью ML/AI [3].  

Анализируя вышеописанные подходы, можно выявить их основные недостатки – они не 
учитывают объективные демографические, профессиональные и психологические 
характеристики сотрудников. Необходим механизм, который убирает все недостатки 
предыдущих методов и предоставляет возможность подходить к изучению уязвимости 
человека индивидуально. 

Описание метода 
В статье предлагается метод оценки персонала, использующий идею степенной 

принадлежности из теории нечетких множеств, реализованную через механизм взвешенной 
интегральной оценки [4]. Для реализации метода было принято решение использовать 
следующие ключевые критерии: µ1 = Возрастная группа [5]; µ2 = Уровень образования [6]; 
µ3 = Показатель цифровой грамотности [7]; µ4 = Психологический фактор [8]. Выбор 
данных параметров обусловлен тем, что многочисленные исследования в области 
кибербезопасности подтверждают их значительное влияние на восприимчивость к 
социальной инженерии [9].  
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По совокупности всех факторов при расчете общей степени принадлежности вводится 
следующая шкала: 

• 0 – 0.3 – «Минимально уязвимые». Крайне низкая вероятность успешной атаки. 
• 0.4 – 0.7 – «Уязвимые». Иногда поддаётся стандартным методам социальной 

инженерии. 
• 0.8 – 1 – «Критический уязвимые». Максимальный риск.  
Для каждого критерия ниже приведена специальная шкала, определяющая степень 

уязвимости пользователя и к группе μ ∈ [0,1]. 
Для возрастного критерия приняты следующие нормализованные оценки:  
1. μ₁ = 0.6 (для сотрудников 18-30 лет) – высокая активность в социальных сетях может 

приводить к переоценке своих знаний;  
2. μ₁ = 0.4 (31-50 лет) - достаточно осторожная категория; 
3. μ₁ = 0.8 (50+ лет) - риск в связи с недостаточным опытом в Интернете. 
Образовательный критерий описывается следующим образом:  
1. μ₂ = 0.3 (высшее образование) - обычно лучше разбираются в технологиях;  
2. μ₂ = 0.6 (среднее образование) - могут уступать в технической грамотности;  
3. μ₂ = 0.8 (неполное образование) - наименее подготовленная категория. 
Для критерия цифровой грамотности по результатам тестирования устанавливаются 

оценки  
1. μ₃ = 0.1 (90-100% правильных ответов) - высокая осведомлённость;  
2. μ₃ = 0.4 (60-89%) - удовлетворительный уровень;  
3. μ₃ = 0.9 (<60%) – низкая цифровая грамотность. 
Психологический фактор: 
1. μ4 = 0.3 - Низкая уязвимость (устойчивый психологический профиль); 
2. μ4 = 0.6 - Средняя уязвимость; 
3. μ4 = 0.9 - Высокая уязвимость (критический риск). 
Общий показатель степени принадлежности пользователя к какой-либо группе 

вычисляется по формуле по формуле взвешенной суммы отдельных нормализованных 
оценок: 

μ=� ωi∙ μi

n

i=1
                                                               (1) 

где 𝜇𝜇𝑖𝑖 − нормализованная оценка уязвимости; 
𝜔𝜔𝑖𝑖 − удельный вес элемента. 
Удельный вес — это мера относительной важности каждого фактора в формировании 

общего уровня уязвимости сотрудника. Если говорить проще – насколько сильно каждый 
фактор влияет на итоговый риск. 

Для данной модели было принято решение использовать следующие веса: Для данной 
модели было принято решение использовать следующие веса: 0.2 для возраста; 0.1 для 
образования; 0.3 для цифровой осведомленности; 0.4 для психологического фактора. 

Выбор данных весовых коэффициентов основан на анализе статистики успешных атак и 
экспертных оценках специалистов по информационной безопасности [10]. 

Таким образом, итоговая формула для расчета общего показателя уязвимости принимает 
следующий вид: 

µ =  µ1 ∙  0.2 +  µ2 ∙  0.1 + µ3 ∙  0.3 +  µ4 ∙  0.4                   (2) 
Для оценки личностных особенностей в данной модели предлагается использование 

укороченного пятифакторного опросника личности (Большой пятерки) [11]. В рамках 
подхода учитываются четыре фактора из пяти: нейротизм, добросовестность, 
сотрудничество и открытость новому. Вклад экстраверсии же на фоне предыдущих 
особенностей является незначительным и не приводит к повышению точности, однако 
увеличивает сложность расчётов. 

Показатель психологической уязвимости рассчитывается по следующей формуле: 
μ_4= 0.4 ∙ Н + 0.3 ∙ (1 - Д) + 0.2 ∙ (1 - С) + 0.1 ∙ (1 - О), где               (3) 
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где Н – значение нейротизма (чем выше показатель, тем больше уязвимость); 
Д – нормализованное значение добросовестности; 
С – нормализованное значение сотрудничества; 
О – нормализованное значение открытости новому. 
Значения сотрудничества (1 - С), добросовестности (1 - Д) и открытости новому (1 – О) 

считаем обратными, поскольку высокие значения снижают показатель уязвимости. 
Практическая реализация 
Рассмотрим сотрудника со следующими характеристиками: 
• 53 года (µ1 = 0.8); 
• Среднее образование (µ2 = 0.6); 
• Результаты теста на цифровую грамотность – 50% правильных ответов (µ3 = 0.9). 
• По результатам психологического теста: Н=0.9, Д=0.2, С=0.5, O=0.3. 
Расчёт психологического профиля: 

µ4 =  0.4 ∙  0.9 +  0.3 ∙  (1 −  0.2)  +  0.2 ∙  (1 −  0.5)  +  0.1 ∙  (1 −  0.3)  =  0.77 
для данного сотрудника степень принадлежности к группам уязвимости по формуле (2) 

будет составлять: 
µ =  0.2 ∙  0.8 +  0.1 ∙  0.6 +  0.3 ∙  0.9 +  0.4 ∙  0.77 =  0.785 

Полученное значение 0.798 будет означать, что данный пользователь относится к группе 
«Уязвимый». 

Для каждой группы могут быть разработаны свои меры защиты. 
Таблица 1 - Меры защиты для каждой из групп пользователей 

Группа/Меры Обучение Мониторинг Доступ 

Минимально 
уязвимые 

Почтовые рассылки об 
актуальных угрозах 

Имитация фишинговой 
рассылки 1 раз в год 
Стандартная проверка 

Полный доступ 
к необходимым 
ресурсам 

Уязвимые Обязательный тренинг раз в 
полгода 

Аудит действий с 
конфиденциальной 
информацией 

Ограниченный 
доступ к 
ресурсам 

Критически 
уязвимые Индивидуальные тренинги Мониторинг всех 

ходящих писем 

Доступ только к 
базовым 
инструментам 

 

Обсуждение 
Полученный в итоге результат демонстрирует работоспособность модели. В отличие от 

распространённых методов оценки уязвимости персонала предложенная модель позволяет 
получить оценку индивидуальной уязвимости ещё до факта совершения ошибочного 
действия. Главными же преимуществами метода можно считать такие аспекты как: 
возможность тонкой настройки коэффициентов, наглядное представление результатов, 
простая интеграция с корпоративными системами и простота вычислений и внедрения. 

Заключение 
В работе исследована проблематика уязвимости персонала к атакам с использованием 

методов социальной инженерии, представляющей серьезную угрозу информационной 
безопасности организации. 

Практическая ценность работы заключается в предоставлении инструмента для точечного 
управления рисками человеческого фактора. Внедрение этого инструмента позволит 
организациям снизить успешность атак, оптимизируя ресурсы на защиту наиболее уязвимых 
пользователей. Это позволит разрабатывать целевые программы обучения и повышения 
осведомленности, адаптированные под конкретные группы сотрудников. 
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ИССЛЕДОВАНИЕ МЕТОДОВ АДАПТИВНОГО УПРАВЛЕНИЯ РИСКАМИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ НА ОСНОВЕ ГИБРИДНЫХ 
МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ 

 
В статье рассматриваются методы адаптивного управления рисками информационной 

безопасности на основе гибридных математических моделей. Исследуются возможности 
интеграции байесовских сетей, марковских процессов, теоретико-игровых подходов, 
имитационного моделирования и методов машинного обучения в задачах оценки, 
прогнозирования и снижения киберрисков. Показано, что гибридные модели позволяют 
учитывать динамику угроз, неопределённость исходных данных и необходимость 
оперативной корректировки защитных решений. 

 
Ключевые слова: информационная безопасность, киберриски, адаптивное управление 

рисками, гибридные математические модели, байесовские сети, марковские процессы, 
теория игр, машинное обучение. 
 

Современная практика управления информационной безопасностью всё в большей 
степени ориентируется не только на периодическую оценку рисков, но и на их непрерывный 
мониторинг, актуализацию и корректировку защитных мер. Такой подход обусловлен 
высокой изменчивостью цифровой среды, постоянным появлением новых уязвимостей, 
развитием инструментов атак и усложнением архитектуры информационных систем. В этих 
условиях статические методы оценки риска, основанные исключительно на экспертных 
суждениях или фиксированных вероятностных параметрах, постепенно утрачивают 
эффективность, поскольку не отражают динамический характер угроз и не позволяют 
своевременно адаптировать защитные решения. 

Международные стандарты и методические рекомендации в области управления рисками 
информационной безопасности, включая ISO/IEC 27005 и NIST SP 800-37, рассматривают 
риск как изменяющуюся во времени величину, требующую постоянного анализа в рамках 
жизненного цикла системы. Это означает, что эффективная модель управления рисками 
должна учитывать текущее состояние инфраструктуры, поступающие события безопасности, 
изменения параметров угроз и результаты ранее принятых мер защиты. Именно поэтому 
особую актуальность приобретают методы адаптивного управления рисками, 
предполагающие пересчёт оценок и корректировку решений по мере появления новых 
данных. 

С математической точки зрения адаптивное управление рисками информационной 
безопасности можно представить как процесс, в котором оценка риска зависит от 
наблюдаемых параметров системы, выбранных защитных воздействий и набора параметров 
модели, способных изменяться со временем. В общем виде это может быть выражено 
зависимостью: 
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𝑅𝑅𝑡𝑡 = 𝐹𝐹(𝑋𝑋𝑡𝑡,𝑈𝑈𝑡𝑡 ,𝜃𝜃𝑡𝑡), 
где 𝑅𝑅𝑡𝑡 — оценка риска в момент времени t, 𝑋𝑋𝑡𝑡 — совокупность наблюдаемых 

характеристик среды, 𝑈𝑈𝑡𝑡 — применяемые защитные меры, а 𝜃𝜃𝑡𝑡  — параметры модели, 
обновляемые по мере накопления информации. В этом случае задача управления 
заключается не только в определении текущего уровня риска, но и в выборе такого 
управляющего воздействия, которое минимизирует ожидаемый ущерб при допустимых 
затратах: 

𝑈𝑈𝑡𝑡∗ = 𝑎𝑎𝑎𝑎𝑎𝑎min𝑈𝑈𝑡𝑡 𝐸𝐸[𝐿𝐿(𝑅𝑅𝑡𝑡+1,𝑈𝑈𝑡𝑡)]. 
Одним из наиболее значимых инструментов в задачах адаптивного управления рисками 

являются байесовские сети. Они позволяют формализовать причинно-следственные 
зависимости между уязвимостями, действиями нарушителя, событиями безопасности и 
последствиями для активов. Основу этого подхода составляет формула Байеса: 

𝑃𝑃(𝐻𝐻|𝐸𝐸) =
𝑃𝑃(𝐸𝐸|𝐻𝐻)𝑃𝑃(𝐻𝐻)

𝑃𝑃(𝐸𝐸)
 

где 𝑃𝑃(𝐻𝐻|𝐸𝐸) — апостериорная вероятность гипотезы H, учитывая наблюдение E; 𝑃𝑃(𝐸𝐸|𝐻𝐻) 
— вероятность получения наблюдения E при условии, что гипотеза верна; 𝑃𝑃(𝐻𝐻) — 
априорная вероятность гипотезы; 𝑃𝑃(𝐸𝐸) - полная вероятность наблюдения. Преимущество 
байесовских сетей заключается в их способности работать с неполной и неопределённой 
информацией. При появлении новых событий, связанных, например, с обнаружением новой 
уязвимости, сетевой аномалии или попытки несанкционированного доступа, вероятности в 
модели могут пересчитываться автоматически, что делает такую модель особенно полезной 
для динамической оценки риска. 

Значительный интерес представляют динамические байесовские сети, в которых 
учитывается не только структура зависимостей между событиями, но и их изменение во 
времени. Это особенно важно в условиях, когда вероятность реализации угрозы зависит от 
появления новых эксплойтов, обновлений программного обеспечения, изменения 
конфигурации системы или активности злоумышленника. В сочетании с графами атак 
байесовские сети позволяют анализировать возможные пути компрометации системы и 
определять наиболее критичные сценарии развития инцидента. Такой подход обеспечивает 
не только количественную оценку риска, но и формирует основу для обоснованного выбора 
мер защиты. 

Для описания временной динамики атак и состояний системы широко применяются 
марковские процессы. Они позволяют представить систему информационной безопасности 
как совокупность состояний, между которыми происходят вероятностные переходы. 
Например, система может находиться в состоянии нормального функционирования, затем 
перейти в состояние повышенной угрозы, далее — в фазу активной атаки, после чего — в 
режим локализации и восстановления. Вероятности таких переходов описываются матрицей 

𝑃𝑃 = �𝑝𝑝𝑖𝑖𝑖𝑖� ,     ∑ 𝑃𝑃𝑖𝑖𝑖𝑖𝑗𝑗 = 1. 
Использование марковских моделей позволяет оценивать вероятность достижения 

критического состояния, среднее время до наступления инцидента, среднее время 
восстановления и устойчивость системы при разных сценариях реагирования. В контексте 
адаптивного управления это особенно важно, поскольку вероятности переходов могут 
изменяться после внедрения новых защитных механизмов или изменения тактики 
атакующего, а значит, и оценка риска должна обновляться в соответствии с текущей 
ситуацией. 

Не менее важную роль в задачах управления рисками играют теоретико-игровые модели. 
Их применение связано с тем, что информационная безопасность по своей природе является 
областью противоборства, где защитник и атакующий принимают решения, ориентируясь на 
действия друг друга. В таком случае риск определяется не только техническими 
уязвимостями системы, но и стратегическим поведением противника. В простейшей 
постановке задача оптимального выбора стратегии атакующего может быть представлена как 

𝜎𝜎𝐴𝐴∗ = 𝑎𝑎𝑎𝑎𝑎𝑎 𝑚𝑚𝑚𝑚𝑚𝑚𝜎𝜎𝐴𝐴𝑚𝑚𝑚𝑚𝑚𝑚𝜎𝜎𝐷𝐷𝑈𝑈𝐴𝐴(𝜎𝜎𝐴𝐴,𝜎𝜎𝐷𝐷), 
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где 𝑈𝑈𝐴𝐴 — выигрыш атакующего, а 𝜎𝜎𝐴𝐴 и 𝜎𝜎𝐷𝐷 — стратегии атакующего и защитника 
соответственно. Для защитника аналогичная задача сводится к минимизации ущерба и затрат 
на обеспечение безопасности. Теоретико-игровой подход особенно полезен в тех случаях, 
когда необходимо распределять ограниченные ресурсы между различными мерами защиты, 
учитывать возможную ответную реакцию нарушителя и выбирать стратегию, устойчивую к 
изменению сценариев атаки. 

Методы машинного обучения дополняют математические модели управления рисками за 
счёт обработки больших объёмов данных, поступающих от средств мониторинга и 
обнаружения. Журналы событий, сетевой трафик, данные о поведении пользователей и 
внешняя threat intelligence могут использоваться для уточнения параметров модели риска.  
В этих условиях машинное обучение выступает не как замена вероятностных и 
динамических моделей, а как инструмент их адаптивного обновления на основе реальных 
данных. 

Важную роль также играет имитационное моделирование, позволяющее воспроизводить 
сценарии атак, оценивать последствия управленческих решений и сравнивать различные 
стратегии защиты в виртуальной среде. Его применение особенно эффективно в сложных 
системах, где аналитическое описание всех факторов затруднено. 

Наиболее перспективным направлением является использование гибридных 
математических моделей, объединяющих байесовские сети, марковские процессы, 
теоретико-игровые методы, машинное обучение и имитационное моделирование. Такое 
сочетание позволяет учитывать зависимости между угрозами и уязвимостями, динамику 
состояний системы, возможные действия нарушителя и данные оперативного мониторинга. 

В целом адаптивное управление рисками представляет собой непрерывный цикл 
наблюдения, оценки, прогнозирования, выбора защитных мер и последующего обновления 
параметров модели. В отличие от статического подхода, риск здесь рассматривается как 
изменяющаяся во времени характеристика, уточняемая в процессе функционирования 
системы. 

Таким образом, гибридные математические модели обеспечивают более точную и гибкую 
оценку рисков информационной безопасности, повышают обоснованность принимаемых 
решений и позволяют своевременно корректировать защитные меры. 

 
Список литературы 

1. Соловейчик К.А., Светлов Р.В., Аркин П.А. Байесовские сети принятия решений в задачах 
управления рисками информационной подсистемы организации // Известия Санкт-
Петербургского государственного экономического университета. – 2021. – № 2(128). –  
С. 88–99. 
2. Щеглов К.А., Щеглов А.Ю. Марковские модели угрозы безопасности информационной 
системы // Известия высших учебных заведений. Приборостроение. – 2015. – Т. 58. – № 12. – 
С. 957–965. 
3. Корниенко А.А., Никитин А.Б., Диасамидзе С.В. Моделирование компьютерных атак на 
распределённую информационную систему // Известия Петербургского университета путей 
сообщения. – 2018. – Т. 15. – № 4. – С. 613–625. 
4. Frigault M., Wang L., Jajodia S., Singhal A. Measuring network security using dynamic 
Bayesian network // Proceedings of the 4th ACM Workshop on Quality of Protection. – 2008. –  
P. 23–30. 
5. Xie P., Li J.H., Ou X., Liu P., Levy R. Using Bayesian networks for cyber security analysis // 
IEEE/IFIP International Conference on Dependable Systems & Networks (DSN). – 2010. –  
P. 211–220. 
6. Manshaei M.H., Zhu Q., Alpcan T., Başar T., Hubaux J.-P. Game theory meets network security 
and privacy // ACM Computing Surveys. – 2013. – Vol. 45. – No. 3. – Article 25. 
7. Zhu Q. Game Theory Meets Network Security: A Tutorial // Proceedings of the 2018 ACM 
SIGSAC Conference on Computer and Communications Security. – 2018. – P. 2165–2167. 
  



 
24 Научно-технический вестник Поволжья №4 2026                                     Технические науки 

1.2.2. 
Л.Р. Загитова канд. педагог. наук, А.С. Дуткин, А.В. Малышева, 

З.Ф. Зарипова канд. педагог. наук 
 

Государственное автономное образовательное учреждение высшего образования 
«Альметьевский государственный технологический университет «Высшая школа нефти», 

энергомеханический факультет, кафедра математики и информатики,  
Альметьевск, liliya_zagitova@mail.ru, D.Anton.s@yandex.ru,  

nastyamalysheva9566@gmail.com, zaripovazf@agni-rt.ru 
 

КОМПЛЕКСНЫЙ АНАЛИЗ ПРОМЫСЛОВЫХ ДАННЫХ ДЛЯ СОЗДАНИЯ 
ГИБРИДНОЙ НЕЙРОСЕТЕВОЙ МОДЕЛИ 

 
В работе рассматривается методология построения гибридной нейросетевой модели для 

прогнозирования эффективности гидравлического разрыва пласта (ГРП). Основное 
внимание уделено процессу формирования и обоснования исходного массива данных, 
объединяющего месячные эксплуатационные рапорты (МЭР) и результаты геофизических 
исследований скважин (РИГИС). Подробно раскрыта методология отбора и 
конструирования признаков, в результате которой был сформирован оптимальный набор из 
21 входного параметра. Предложенный подход позволяет учесть комплексное влияние 
геолого-технологических факторов на результативность ГРП. 

 
Ключевые слова: гидравлический разрыв пласта, машинное обучение, нейронные сети, 

LSTM, предобработка данных, МЭР, РИГИС. 
 
Эффективность проведения гидравлического разрыва пласта (ГРП) в значительной 

степени зависит от обоснованного выбора скважин-кандидатов. В условиях зрелых 
месторождений с разнородными геолого-физическими характеристиками традиционные 
методы отбора, основанные на экспертных оценках и жестких критериях, зачастую 
оказываются недостаточно точными [1]. Накопленные значительные объемы промысловых 
данных открывают возможности для применения методов машинного обучения. Однако 
ключевой задачей является формирование репрезентативного и обоснованного набора 
данных, способного отразить комплексное влияние статических свойств пласта и динамики 
работы скважины. В данной статье рассматривается методология построения такого набора 
данных и его использование для прогнозирования результативности ГРП. 

Эмпирической основой для построения модели выступили данные за 13-летний период 
(2010-2023 гг.), целенаправленно объединяющие два крупных и взаимодополняющих 
массива: месячные эксплуатационные рапорты (МЭР) и результаты интерпретации 
геофизических исследований скважин (РИГИС).  

Массив МЭР был выбран как единственный источник, содержащий непрерывную 
динамическую историю работы скважины. Его структура включает детальную информацию 
о режимах работы, объемах добычи (дебиты нефти, газа, воды) и технологических 
параметрах (рис. 1). Это позволяет оценить текущее состояние скважины перед ГРП, 
выявить тренды и периодические изменения, что критически важно для прогноза ее реакции 
на проведение мероприятия. 
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Рис. 1 – Укрупненная структура таблицы МЭР 

Массив РИГИС предоставляет статические, фундаментальные свойства пласта, такие как 
фильтрационно-емкостные характеристики (проницаемость, пористость), литология и 
насыщенность (рис. 2). Эти параметры определяют потенциал пласта и являются ключевыми 
для оценки его отклика на гидравлический разрыв. 

 

 
 

Рис. 2 – Укрупненная структура таблицы РИГИС 
Ключевым преимуществом использованного подхода является комплементарность 

массивов МЭР и РИГИС. МЭР отвечает на вопрос «как работала скважина?», а РИГИС – «в 
каких условиях она работает?». Их объединение по уникальным идентификаторам (номер 
скважины, пласта, месторождения) позволило создать комплексное пространство признаков, 
одновременно описывающее как потенциал, так и историческую динамику (рис. 3). 
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Рис. 3 – Укрупненная структура объединенной таблицы данных 
Ключевым принципом формирования эмпирической базы стал осознанный отбор 

источников, обеспечивающий репрезентативность и полноту данных для решения 
конкретной прогнозной задачи. Помимо аргументов в пользу использования МЭР и РИГИС, 
важной составляющей методологии является обоснование исключения иных типов 
информации. Так, параметры геомеханики, такие как модуль Юнга и коэффициент Пуассона, 
хотя и оказывают влияние на процесс трещинообразования, не были включены в модель. 
Основная причина — их фрагментарная доступность по исследуемой группе месторождений. 
В отличие от систематически собираемых МЭР и РИГИС, данные геомеханики носят 
выборочный характер, и их включение привело бы к недопустимо малому размеру итоговой 
выборки, недостаточному для обучения устойчивой модели. 

Были рассмотрены и другие категории данных, от которых в конечном счете отказались.  
К ним относятся детальные параметры проведения предыдущих ГРП в соседних скважинах 
(объем закачки, тип проппанта, характеристики жидкости разрыва), которые могли бы 
создать ситуацию утечки целевой переменной, поскольку уникальные условия каждого 
мероприятия не позволяют прямо экстраполировать их на новые скважины. Также 
исключены данные гидродинамических исследований скважин (ГДИС) на неустановившихся 
режимах ввиду их ограниченной доступности и сложности стандартизации для всего массива 
исторических данных. Не использовалась информация о химическом составе пластовых 
флюидов и детальные данные сенсоров в реальном времени, поскольку их сбор не носил 
системного характера в течение всего 13-летнего периода исследования. 

На следующем этапе был выполнен целенаправленный отбор и конструирование 
признаков из одобренных источников. Исходные массивы содержали сотни параметров, 
многие из которых были избыточны или неинформативны. В результате итеративного 
анализа значимости и проверки на мультиколлинеарность был сформирован финальный 
набор из 21 входного фактора. Все признаки логически разделяются на три группы, 
проистекающие из выбранных источников [2].  

Для удаления нерелевантных признаков было проведено несколько тестов на которых 
проверялась точность модели с различными наборами признаков. В итоговый вариант 
выборки не вошли следующие группы факторов: закачка агента в пласт, геологические и 
эксплуатационные характеристики, время работы и простои скважины, флюидные агенты и 
продукция, оборудование и технические параметры, внутримесячные показатели и рабочее 
время, литологические и коллекторские свойства пласта, структура порового пространства, 
насыщенность флюидами, электрические и ядерно-физические параметры, информация о 
наличии дополнительной документации. Перечисленные группы факторов не оказывали 
существенного влияния на результаты модели или приводили к избыточному шуму. 

Успешность ГРП определяется не только текущим эксплуатационным состоянием 
скважины, но и фундаментальными геологическими характеристиками пласта [3]. 
Совместный анализ динамических параметров (дебиты, обводнённость, режим работы) и 
статических свойств (проницаемость, пористость, литотип) позволяет построить целостную 
модель поведения продуктивного интервала. 
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Такой интегративный подход открывает возможность перехода от реактивного 
управления фондом скважин к активному – когда прогноз результата ГРП формируется до 
принятия решения, а эффективность мероприятия оценивается с учётом реальных 
ограничений по геологии, технологическим возможностям и истории эксплуатации. Это 
существенно повышает достоверность прогнозов и практическую применимость полученных 
моделей. 

Таким образом, предлагаемая методология служит надежным фундаментом для 
последующего построения прогностических моделей, акцентируя внимание на критически 
важном этапе подготовки и обоснования исходных данных. 
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РАСЧЕТ БАЗОВОЙ СТРУКТУРЫ ФУНКЦИОНАЛЬНЫХ СВЧ-МОДУЛЕЙ 

 
В работе предложен метод расчета базовой структуры функциональных СВЧ-модулей, 

который пригоден в принципе для любой координатной металлизации диэлектрической 
подложки, т.е. для любой интегральной схемы, соответствующей тому или иному 
функциональному узлу. 

 
Ключевые слова: СВЧ-модуль, метод частичных областей, интегральное уравнение, 

резонансные частоты. 
 
В подавляющем большинстве функциональные узлы СВЧ- и КВЧ-диапазонов 

представляют собой замкнутые металлические объемы, частично заполненные металло–
диэлектриком. В общем случае заполнение может быть невзаимным. В зависимости от 
функционального назначения устройства в качестве заполнения могут использоваться 
диэлектрические подложки с расположенными на них интегральными схемами, ферритовые 
элементы, разные резистивные и полупроводниковые включения. Полупроводниковые и 
резистивные включения могут быть как сосредоточенными, так и распределенными.  

На рис. 1 показаны поперечное и продольное сечения базовой структуры, широко 
используемой при построении унифицированных функциональных СВЧ-модулей. Структура 
представляет собой прямоугольный резонатор с диэлектрической пластиной, имеющей 
частичную металлизацию в виде прямоугольника, имитирующую схему функционального 
узла. Металлизированная площадка располагается на диэлектрической подложке 
произвольно, но имеет координатные границы.  

В общем случае металлизированная подложка имеет анизотропную проводимость. 
 

 

 

Рис. 1 − Базовая структура функциональных СВЧ-модулей 
В рассматриваемой структуре электромагнитное поле является гибридным. Поэтому для 

его определения используем продольные компоненты электрического и магнитного векторов 
Герца. Для каждой из выделенных частичных областей I, II (рис. 1) они записываются в виде 
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 – плотность поверхностного тока в металлизации диэлектрической 
пластины. Металлизация полагается бесконечно тонкой. 

Выразив компоненты поля через (1) и подставив их в (2), получаем систему шести 
функциональных уравнений. С учетом условия ортогональности собственных функций 
частичных областей I и II уравнения, полученные из граничных условий для тангенциальных 
компонентов электрического поля, преобразуются в бесконечную систему линейных 
алгебраических уравнений, а для магнитного – в систему интегральных уравнений 
относительно компонентов поверхностного тока: 
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где mn
,,,K 4321  – коэффициенты, зависящие от типа колебаний, конструктивных параметров 

резонатора и номеров гармоник m  и n .  
Поскольку система интегральных уравнений, содержащих в свободных членах 

неизвестные коэффициенты разложений полей, является дополненной системой 
алгебраических уравнений относительно тех же коэффициентов, вопрос о существовании 
решения (функции поверхностного тока) отпадает [1]. Стабилизация величины свободных 
членов в интегральных уравнениях при увеличении номера приближения будет 
гарантировать устойчивость решения [2]. 

Алгебраизация интегральных уравнений осуществляется с помощью следующих 
разложений [3]: 
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Чебышева 2-го рода: 
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νθξη  и DC  – неизвестные амплитудные коэффициенты. 
Соотношения (3) учитывают особенности поведения компонентов поверхностного тока 

вблизи ребер бесконечно тонкой металлизации. 
В результате проделанных преобразований имеем бесконечную СЛАУ относительно 

неизвестных амплитудных коэффициентов νθξη ,  D,  CB,  ,  BA,  A mnmnmnmn . Выразим 

mnmnmnmn B,  ,  BA,  A  через νθξη   и DC . Редуцировав преобразованную систему, из условия 
нетривиальности ее решения получаем характеристическое уравнение для расчета спектра 
собственных колебаний резонатора на основе отрезка экранированной полосковой линии. 

Исследование сходимости показало, что для получения высокой точности вычисления 
резонансных частот первых восьми собственных колебаний рассматриваемой базовой 
структуры в представлении полей (1) необходимо брать 100≥= nm  собственных функций. 
При этом в разложениях токов (3) для каждого из четырех вариантов токовой симметрии 
достаточно учитывать по два члена ряда. Для колебаний более высоких порядков число 
членов в представлениях (1), (3) необходимо увеличивать. 

Результаты расчета зависимостей резонансных частот собственных колебаний 
исследуемой структуры от размеров металлизации представлены на рис. 2,а,б. Расчеты 
проведены для следующих параметров: 60 ммa = ; 48 ммb = ; мм21 =d ; мм612 =− dd ; 

мм309,6;/εεε 0011 === x~ ; мм240 =y . На рисунке использованы обозначения 

2 1 2 1( )/ ; ( )/ ;a a a a b b b b= − = −  .b~a~S~ =  
 

 
Рис. 2 − Зависимости резонансных частот собственных  
колебаний базовой структуры от размеров проводника 

Поскольку к настоящему времени не существует строгой классификации типов 
колебаний, обусловленных наличием в резонаторе токонесущих поверхностей, зависимости 
резонансных частот, соответствующие колебаниям с различными распределениями токов в 
металлизации, обозначены цифрами 1–8. Зависимости, соответствующие колебаниям, 
переходящим при 0   0, →→ b~a~  в колебания двухслойного прямоугольного резонатора, 
обозначены как pqtLM . Из рис. 2 видно, что на взаимное расположение резонансных частот 
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базовой структуры влияет как площадь металлизации, так и ее конфигурация. Особенно 
сильно это сказывается на резонансных частотах колебаний, возникающих при введении 
металлизации подложки.  

Поясним это на примере. Допустим, металлизация имеет форму вытянутого 
прямоугольника с размерами 0,25).(0,35/6; === S~b~a~  Взаимное расположение 
резонансных частот колебаний для этого случая показано на рис. 2,а. Для металлизации той 
же площади 0,25=S~ , но другой конфигурации 0,5)( == b~a~  – взаимное расположение и 
значения резонансных частот соответствующих колебаний уже другие (рис. 2,б). 

Изложенный метод расчета пригоден в принципе для любой координатной металлизации 
диэлектрической подложки, т.е. для любой интегральной схемы, соответствующей тому или 
иному функциональному узлу. 
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АЛГОРИТМ МАРШРУТИЗАЦИИ ТРАНСПОРТНЫХ СРЕДСТВ  

В ДОРОЖНОЙ СЕТИ С УЧЕТОМ ИНФРАСТРУКТУРНЫХ ОГРАНИЧЕНИЙ 
 

В работе представлено математическое моделирование процесса маршрутизации 
транспортных средств на основе графа. Приводится описание алгоритма построения 
оптимального маршрута и его реализация на технологии .NET. Рассматривается пример 
моделирования движения на реальном участке дороги. 

 
Ключевые слова: дорожная сеть, маршрутизация транспортных средств, 

математическое моделирование, оптимальный маршрут, C#. 
 
Задача поиска оптимальных маршрутов в дорожных сетях является важной частью 

моделирования движения и разработки навигационных систем. В большинстве случаев 
дорожная сеть представляется в виде графа, где вершины соответствуют перекрёсткам, а 
рёбра – дорогам [1, 2]. 

Время прохождения маршрута в первую очередь определяется длиной пути, однако 
необходимо учитывать такие факторы, как снижение скорости при поворотах, задержки на 
светофорах и момент начала движения, влияющий на попадание транспортного средства 
(ТС) в благоприятную или неблагоприятную фазу светофорного регулирования на 
протяжении всего пути. Существующие подходы маршрутизации, ориентированные в 
основном на длину пути или усреднённые характеристики движения, не позволяют 
полностью учитывать влияние момента начала движения и связанной с ним вариативности 
времени прохождения маршрута [3–5]. В связи с этим возникает необходимость разработки 
моделей маршрутизации, учитывающих вышеперечисленные факторы, с целью определения 
наиболее благоприятного времени отправления с наилучшим показателем времени 
прибытия. 

Предложенная программная логика ориентирована на использование таких данных и 
позволяет учитывать фазовое состояние светофоров при расчёте параметров движения. 
Такой подход может рассматриваться как составной элемент более общей системы 
интеллектуального управления транспортными потоками. 

Дорожная сеть представлена в виде ориентированного графа G = (V, E) c множеством 
вершин V, соответствующих узлам дорожной сети с перекрёстками или светофорами и 
множеством дуг E – участкам дорог между ними. Перебор всех возможных маршрутов 
осуществляется по алгоритму обхода графа в глубину [6].  

В разработанной на языке С# программе граф задаётся пользователем графически, после 
чего преобразуется в матрицу смежности A = [aij], где элемент aij характеризует наличие 
связи между вершинами i и j. Затем выполняется поиск всех возможных маршрутов между 
начальной (принимается равной s = minV) и конечной (t = maxV) вершинами графа.  

Для моделирования потерь времени на перекрёстках необходимо определить угол 
поворота, показывающий изменение направления движения в каждой промежуточной 
вершине маршрута при переходе с одного дорожного участка на другой. В программе угол 
между направлениями движения двух последовательных участков определяется по формуле 
cosθ = (si –1, si)/(|si –1|⋅|si |), где (si –1, si ) – скалярное произведение векторов движения, |si | – 
длина вектора.  

Для определения времени движения ТС анализируются последовательно все найденные 
возможные пути между начальной и конечной вершинами графа: для каждого пути 
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выполняется перебор всех входящих в него участков дорожной сети и вычисляются 
параметры движения ТС. 

Нами заданы статические параметры модели движения ТС: максимальная скорость 
движения vmax = 19.44 м/с; ускорение a = 1.99 м/с2; замедление (торможение) b =4 м/с2; 
минимальная скорость прохождения поворота 𝑣𝑣𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡min = 5.66 м/с; коэффициент, 
характеризующий влияние угла поворота на снижение скорости k = 0.005555556. На основе 
указанных параметров для каждого участка маршрута вычисляются: скорость прохождения 
поворота 𝑣𝑣𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡 = θ𝑘𝑘𝑣𝑣max; время и дистанция разгона ТС до максимальной скорости: 𝑡𝑡𝑎𝑎𝑐𝑐𝑐𝑐 =
(𝑣𝑣max − 𝑣𝑣0) 𝑎𝑎⁄ ;   𝑠𝑠𝑎𝑎𝑐𝑐𝑐𝑐 = 𝑣𝑣0𝑡𝑡𝑎𝑎𝑎𝑎𝑎𝑎 + 𝑎𝑎𝑡𝑡𝑎𝑎𝑎𝑎𝑎𝑎2 2⁄ ; дистанция замедления ТС перед поворотом 𝑠𝑠𝑑𝑑𝑑𝑑𝑑𝑑 =
(𝑣𝑣max2 − 𝑣𝑣𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡2 ) 2𝑏𝑏⁄ . 

После проверки условия: может ли ТС развить максимальную скорость на 
рассматриваемом участке, – выбирается режим движения. 

1. Если условие выполняется, движение ТС на участке состоит из трёх фаз: разгона до 
скорости vmax, движения со скоростью vmax, торможения до скорости прохождения поворота 
vturn. Сумма трех составляющих, соответственно, определяет время прохождения участка, а 
скорость в конце участка составляет vturn. 

2. Если условие не выполняется, т.е. длина участка недостаточна для достижения vmax, то 
движение ТС на участке состоит из двух фаз: разгона до пиковой скорости vpeak и 
торможения до скорости поворота vturn. Время движения определяется суммой двух 
составляющих. 

При этом если угол поворота меньше заданного порогового значения (30°), то снижение 
скорости перед переходом на следующий участок не требуется, и фаза торможения 
исключается из расчётов. 

Далее выполняется проверка наличия светофорного регулирования. Если имеется 
светофор, то вычисляется момент времени внутри текущего цикла светофорного 
регулирования. Значение определяется как остаток от деления разности между моментом 
прибытия ТС в узел и моментом начала цикла светофора на длительность полного цикла. 
Полученное значение показывает, в какой фазе работы светофора находится перекрёсток в 
момент прибытия ТС. Затем выполняется проверка текущей фазы сигнала. Если 
вычисленное значение меньше длительности зелёной фазы, это означает, что ТС прибывает 
на перекрёсток во время разрешающего сигнала, и дополнительная задержка отсутствует. 
Если же момент прибытия попадает в интервал красной фазы, ТС должно остановиться 
перед перекрёстком, и скорость его принимается равной нулю, а время прибытия 
корректируется с учётом времени ожидания окончания красной фазы светофора. 
Обновлённое время используется для расчётов при обработке следующего участка 
маршрута. 

Для демонстрации работы алгоритма был выбран фрагмент реальной дорожной сети. 
Построен граф, вершины которого соответствуют перекрёсткам и точкам светофорного 
регулирования движения, а рёбра отражают участки дорог между соседними узлами. 
Начальная и конечная вершины маршрута соответствуют истоку и стоку транспортного 
потока. 

Для каждого ребра графа задаётся вес, соответствующий длине дорожного участка  
(рис. 1). Для вершин, содержащих светофорное регулирование, указываются параметры фаз 
светофора, характеризующие длительность зелёного и красного сигналов. Эти параметры 
используются при расчёте времени движения ТС и возможных задержек на перекрёстках. 

После построения графовой модели программа выполняет поиск всех возможных 
маршрутов из истока в сток и последовательно рассчитывает время прохождения каждого из 
них с учётом динамики движения ТС, геометрии маршрута и светофорного регулирования. 

В рассматриваемом примере расчёт выполняется при условии, что ТС начинает движение 
из исходной вершины в момент времени 12:00. Данный параметр является важным, 
поскольку в модели учитывается циклический режим работы светофоров. Время прибытия 
ТС к каждому последующему узлу маршрута определяется временем прохождения 
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предыдущих участков и может попадать в различные фазы светофорного регулирования. В 
зависимости от этого транспортное средство либо продолжает движение без задержки, либо 
вынуждено ожидать завершения красной фазы сигнала. 

 

 
 

Рис. 1 – Окно программы, представляющее оптимальный маршрут 
Результат работы алгоритма представлен на рис. 1, где зелёным цветом выделен маршрут, 

определённый программой как наиболее быстрый. Данный маршрут соответствует 
минимальному времени прохождения между исходной и конечной вершинами при учёте 
всех факторов, включённых в модель, т.е. является оптимальным при заданных условиях. 

Таким образом, приведенный алгоритм позволяет моделировать процессы маршрутизации 
транспортных средств с целью их оптимизации. 
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ОБ ОДНОМ ПОДХОДЕ К ОПТИМИЗАЦИИ ФОРМЫ ЛОПАСТИ  

ГИДРОТУРБИНЫ ФРЕНСИСА 
 

В работе приведено описание процесса оптимизации формы лопасти радиально-осевой 
гидротурбины Френсиса. Предлагается использовать для поиска оптимального 
механического момента турбины распределение угла окружной координаты ( ),u vθ  по 
срединной поверхности турбины, представленное в форме Безье, как функции от 2 
переменных − ,u v , содержащей 16 характеристических вершин ijθ , необходимых для 
задания данной кубической функции от данных параметров. Алгоритм оптимизации формы 
лопасти турбины предполагается реализовать в вычислительной платформе ANSYS 
WORKBENCH. 

 
Ключевые слова: ANSYS WORKBENCH, оптимизация гидротурбины Френсиса. 
 
Проектирование новых перспективных конструкций радиально-осевых гидротурбин 

включает в себя проведение оптимизационного анализа форм лопастей гидротурбин. Лучшие 
варианты лопастей гидротурбин должны удовлетворять двум критериям: максиму КПД  при 
работе гидротурбин и минимальной площади поверхности лопастей, подверженной 
кавитации.  

С рабочим  колесом турбины Френсиса свяжем декартову систему координат OXYZ, ось 
OZ которой совпадает с осью вращения колеса и направленна по потоку в колесе. 
Срединную поверхность лопасти представим в параметрическом виде [1−3]: 

               ( ) ( ) ( ) ( ){ }, , , , , , , , [0,1],r u v X u v Y u v Z u v u v= ∈


                     (1) 
Здесь ( ),u v − взаимно-ортогональные координаты параметризации срединной поверхности 

лопасти (рис. 1). 

 
Рис. 1 - RZ − проекция лопасти 

Уравнение срединной поверхности лопасти может быть представлено в цилиндрических 
координатах: 
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( ) ( ) ( ) ( )2 2, , , , , ,R R u v X u v Y u v Z Z u v= = + =  

( ) ( )
( )

,
, arctg .

,
Y u v

u v
X u v

Φ =Φ =  

Последний параметр − окружная координата ( )θ ,u v , используемая при построении 
срединной поверхности лопастей в вычислительной платформе ANSYS WORKBENCH. 

В качестве оптимизационных  параметров  следует взять 8 из 16 характеристических 
вершин θij угла окружной координаты  ( )θ ,u v  − бикубической функции, или поверхности 

Безье от переменных ,u v  вида (1), где характеристические вершины  θij , заданы на плоской 
схеме  задающей полигональной сетки 4 x 4 (рис. 2, 3), боковые 8 − известны.  

 ( ) ( ) ( ) ( ) ( )
3 3 3 3

0 0

3! 3!θ , θ 1 1
3 ! 3 !

i ji j
iju v u u v v

i i j j
− −⋅

= − −
− −∑∑ ,             (2) 

Граничные 8 значений характеристических вершин θij (левая и правая границы 
срединной поверхности лопасти) известны. 

 
Рис. 2 - Форма поверхности в форме Безье 

 

 
Рис. 3 - Схема задающей полигональной сетки 4 x 4 для поверхности Безье 
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При формировании множества вариантов форм лопастей в модуле ANSYS DESIGN 
Explorer  автор  предлагает  использовать  помимо  16 характеристических значений θij  угла 

окружной координаты ( )θ ,u v , ещё 16 значений угловых характеристик, созданных по 
аналогии с уравнениями (5.16) [4], (6.67) [5], связывающих угловые характеристики 
проекций 3D поверхностей , ,x y z  с их характеристическими значениями. Полагаем, что 

функция  ( ) ( )
( )

,
θ θ ,

,
y u v

u v arctg
x u v

 
= =  

 
 также обладает тем же свойством: 

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

θ 0,0 θ 0,1 θ 0,0 θ 0,1

θ 1,0 θ 1,1 θ 1,0 θ 1,1

θ 0,0 θ 0,1 θ 0,0 θ 0,1

θ 1,0 θ 1,1 θ 1,0 θ 1,1

v v

v v

u u uv uv

u u uv uv

 
 
 

= 
 
 
 

 

00 01 02 03

10 11 12 13

20 21 22 23

30 31 32 33

θ θ θ θ1 0 0 0 1 0 3 0
θ θ θ θ0 0 0 1 0 0 3 0

3 3 0 0 θ θ θ θ 0 0 0 3
0 0 3 3 0 1 0 3θ θ θ θ

  −   
    
    =
    − −
     −    

                            (3) 

Результат перемножения матриц, с учётом вышесказанного, имеет вид: 

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

10 13 11 10 13 12

max 20 23 20 21 22 23

0 0 0 0
θmax θmax 0 0

3 θ 0 3 θ 0 9 θ θ 9 θ θ

3 θ θ 3 θmax θ 9 θ θ 9 θ θ

 
 
 
 − − − −
 
 − − − − 

                (3а) 

Они включают в себя:   
1) 4 значения ( )θ ,u v , взятых в 4-х вершинах срединной поверхности лопасти 

гидротурбины 00 03 30 33θ ,θ ,θ ,θ − известны, и равны граничным значениям окружных 
координат;  

2) 4 значения производных ( )θ , ,v u v  взятых в 4-х вершинах срединной поверхности 

( ) ( ) ( ) ( )θ 0,0 ,θ 0,1 ,θ 1,0 ,θ 1,1v v v v  − они равны 0; 

3) 4 значения производных ( )θ , ,u u v взятых в 4-х вершинах срединной поверхности   

( ) ( ) ( ) ( )θ 0,0 ,θ 0,1 ,θ 1,0 ,θ 1,1 ,u u u u  все 4 значения должны быть больше нуля;  

4) 4 значений вторых производных от ( )θ ,uv u v  по координатам , ,u v  взятых в 4-х 
вершинах срединной поверхности ( ) ( ) ( )θ 0,0 ,θ 0,1 ,θ 1,0 ,uv uv uv   ( )θ 1,1 .uv      

За начальные (опорные) значения данных характеристик следует взять значения, 
полученные ранее расчётом на существующей гидротурбине. Порядок их вычислений 
приведён в [4, 5].  

Проводим вариации параметров ( ) ( ) ( ) ( )θ 0,0 , θ 0,1 , θ 0,0 , θ 0,1u u uv uv  в интервале 20±
% и вариации параметров ( ) ( ) ( ) ( )θ 1,0 ,θ 1,1 ,θ 1,0 ,θ 1,1u u uv uv  в интервале 10± %, 
соответственно, от их  опорных значений. При одновременной вариации этих 8 величин 
используем технику латинского гиперкуба [6]. 

Проверяем каждую из полученных комбинаций ( ) ( ) ( )θ 0,0 , θ 0,1 ,θ 1,0 ,u u u
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( ) ( ) ( ) ( ) ( )θ 1,1 , θ 0,0 , θ 0,1 ,θ 1,0 ,θ 1,1u uv uv uv uv  на соответствие комбинациям знаков 
величин, опорным, полученным при начальном анализе турбины. Комбинации указанных 8 
величин, не удовлетворяющих данному условию, удаляются. Из (3а) находим 

10 13 20 23θ ,θ ,θ ,θ ,  а затем и 11 12 21 22θ ,θ ,θ ,θ . Данный узловой метод позволит сохранить 
гладкость срединных поверхностей лопастей, необходимую при проведении подобной 
оптимизации. 

Далее в модуле ANSYS DESIGN Explorer проводится создание уточненного плана 
эксперимента.  

Для реализации оптимизационного процесса в вычислительной платформе ANSYS 
WORKBENCH в расчетный проект следует вставить модуль External Connection [7], в 
который входит конфигурационный файл SquaresConfig.xml, определяющий параметры 
интеграции со сторонним приложением. Данный файл считывается в момент инициализации 
системы и содержит имя исполняемого файла или скрипта.  Скрипту  надлежит  пересчитать  
параметры  угла  окружной координаты по сечениям срединной поверхности лопасти для 
каждого варианта данных, используя формулу (1), и передать их в элемент Blade модуля 
Design Modeler с целью обновления аналогичных значений в каждом сечении лопасти.  
Топологию замкнутого цикла работы системы модулей ANSYS WORKBENCH для данной 
для проведения операции оптимизации представим в виде:   

ANSYS DESIGN Explorer → External Connection → ANSYS Design Modeler → ANSYS 
TurboGrid → Setup → ANSYS CFX → ANSYS DESIGN Explorer. 
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АНАЛИЗ ДЕСКРИПТОРОВ КЛЮЧЕВЫХ ТОЧЕК ПРИ РАСШИРЕНИИ НАБОРОВ 

ИЗОБРАЖЕНИЙ ДЛЯ ОБУЧЕНИЯ ГЛУБОКИХ НЕЙРОННЫХ СЕТЕЙ 
 

Статья посвящена актуальной теме расширения наборов данных для обучения глубоких 
нейронных сетей. Предложена методика расширения наборов данных с использованием 
геометрических, яркостных и цветовых преобразований изображений для обучения глубоких 
нейронных сетей на основе анализа дескрипторов ключевых точек для оценки степени их 
искажения изображений. Приведены результаты экспериментов по обучению модели 
YOLOv11s на наборе данных Lacmus Drone Dataset. 

 
Ключевые слова: анализ изображений, обнаружение объектов, глубокое обучение, 

расширение наборов данных, дескрипторы ключевых точек. 
 
Анализ изображений в современных интеллектуальных системах на основе 

компьютерного зрения в значительной степени базируется на методах обнаружения 
объектов. При этом задача обнаружения объектов интереса и аномалий на 
видеопоследовательностях и отдельных изображениях остается актуальной уже не одно 
десятилетие, и число приложений, где она возникает, только возрастает [1]. 

Обнаружение объектов на изображениях состоит из двух этапов, на первом из которых 
осуществляется извлечение признаков, а на втором – их анализ. Эти этапы могут 
рассматриваться либо в рамках разных моделей для описания и поиска искомых объектов, 
либо в рамках одной модели. Методы, в которых модели описания и поиска 
рассматриваются независимо друг от друга, и методы, в которых данные модели 
представляют собой две связанные части единой интегральной модели, образуют два 
больших класса [2]. 

Современные методы второго класса базируются на глубоком обучении и считаются 
наиболее перспективными для различных приложений. Однако их эффективность 
существенно зависит от количества параметров. Например, последние результаты в области 
глубокого обучения позволяют создать высокопроизводительные нейронные сети с 
миллиардами параметров. В результате модели глубокого обучения часто являются 
избыточными, чрезмерно габаритными и ресурсозатратными. Для решения указанной 
проблемы предлагаются методы сжатия нейронных сетей [3]. Однако универсальных 
подходов здесь не существует и необходимо выполнять достаточно трудоемкую работу по 
оптимизации сети с учетом условий конкретной задачи. Например, в работе [4] предложен 
метод повышения скорости анализа сканерных тепловизионных изображений на основе 
алгоритмой предварительной обработки и модифицированной нейросетевой модели с 
сокращенным числом слоев. 

Для обнаружения объектов на изображениях в реальном масштабе времени в настоящее 
время фактическим стандартом стало применение моделей семейства YOLO. 
Соответствующие алгоритмы в общем случае обеспечивают более высокую скорость работы 
по сравнению с другими алгоритмами с аналогичными показателями точности.  
К настоящему времени семейство YOLO представляет собой множество модификаций  
13 базовых моделей YOLOv1-YOLOv13. Кроме того, имеется большое количество других 
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моделей, которые на практике используются относительно редко и предназначены, прежде 
всего, для исследовательских целей. Модификации указанных базовых моделей различаются 
по своим параметрам и обеспечивают различные соотношения между скоростью и 
точностью обнаружения объектов. Например, в таблицах 1 и 2 приведены характеристики 
некоторых модификаций моделей YOLOv11 и YOLOv12, обученных на наборе данных 
COCO [5]. Такое разнообразие позволяет выбрать подходящий вариант для конкретного 
приложения. 

Таблица 1 – Характеристики модификаций модели YOLOv11 
Модель Размер mAP 

(50-95) 
Время 

выдачи, мс 
Количество 
параметров, 

млн. 

GFLOPS 

YOLOv11n 640×640 39,5 1,5 2,6 6,5 
YOLOv11s 640×640 47,0 2,5 9,4 21,5 
YOLOv11m 640×640 51,1 4,7 20.1 68,0 
YOLOv11l 640×640 53,4 6,2 25,3 86,9 
YOLOv11x 640×640 54,7 11,3 56,9 194,9 

 

Таблица 2 – Характеристики моделей YOLOv12 
Модель Размер mAP 

(50-95) 
Время 

выдачи, мс 
Количество 
параметров, 

млн. 

GFLOPS 

YOLOv12n 640×640 40,4 1,6 2,5 6,0 
YOLOv12s 640×640 47,6 2,4 9,1 19,4 
YOLOv12m 640×640 52,5 4,3 19.6 59,8 
YOLOv12l 640×640 53,8 5,8 26,5 82,4 
YOLOv12x 640×640 55,4 10,4 59,3 184,6 

 

Для повышения точности обнаружения объектов с использованием моделей YOLO 
применяется расширение наборов данных (аугментация). В ранних версиях использовались 
простые геометрические и цветовые преобразования. Впоследствии стали использоваться 
более продвинутые методы, такие, как Mosaic, MixUp, CutMix и Copy-Paste. Сейчас 
аугментацию можно проводить непосредственно в процессе обучения.  

Исследования в области аугментации показывают, что большего эффекта при обучении 
моделей YOLO можно добиться посредством контроля результатов применяемых 
преобразований. Для этого необходимо определить метрики для оценки изменения 
содержания информации в преобразованных изображениях. Рассмотрим методику такой 
оценки, основанную на применении дескрипторов ключевых точек. 

Дескрипторы ключевых (или особых) точек позволяют описать характерные особенности 
изображений [6]. На основе сопоставления дескрипторов множества ключевых точек на 
исходных и преобразованных изображениях можно оценить степень потери информации в 
результате конкретного преобразования. Соответствующую меру можно выразить через 
количество совпадающих ключевых точек, расстояние между их дескрипторами и 
расположение. Получение слишком большого числа похожих изображений может привести 
к переобучению, а получение слишком большого числа непохожих изображений – к потере 
существенной информации. Поэтому контроль количества таких изображений позволяет 
получить оптимальный обучающий набор данных. 

Анализ моделей YOLO показал, что для систем с ограниченными ресурсами наилучшие 
результаты дает YOLOv11s. Поэтому она была выбрана для проведения экспериментов.  
В качестве обучающего набора был использован Lacmus Drone Dataset (LaDD) [7].  
Он разработан для задач обнаружения людей на изображениях, полученных с беспилотных 
летательных аппаратов при выполнении авиационного мониторинга, и часто используется 
при создании интеллектуальных систем для поисково-спасательных операций. LaDD 
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содержит 1624 изображения, из которых 1220 выделено на обучение и по 202 выделено на 
валидацию и тестирование. Максимальный размер изображений – 4000×3000 пикселей. 

Для проведения экспериментов были сформированы изображения на основе фрагментов 
размером 608×608 с перекрытием. В обучающую выборку были включены полученные 
таким образом изображения, содержащие визуально различимые объекты интереса, а также 
результаты их преобразований посредством поворотов на 90º, 180º и 270º, вертикального и 
горизонтального отражения. Сформированный набор содержит 161735 изображений. 
Обучение YOLOv11s на этом наборе дает точность 0,62 по метрике AUC-PR, которая 
представляет собой площадь под кривой Precision-Recall (Точность-Полнота). После этого 
была проведена аугментация обучающего набора посредством геометрических 
преобразований изображений. Обучение на полученном расширенном наборе позволило 
обеспечить значение указанной метрики, равное 0,88. 

Таким образом, обучение модели YOLOv11s, наилучшей для решения задач авиационного 
мониторинга, с использованием аугментации позволяет обеспечить повышение точности 
обнаружения объектов на изображениях в условиях ограниченного набора данных. 
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Министерства науки и высшего образования FZSU-2026-0007,  
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РАСПРЕДЕЛЕННЫЙ РАЗВОРОТ ПОТОКА МОЩНОСТИ  

В НЕОДНОРОДНЫХ ЭЛЕКТРОДИНАМИЧЕСКИХ СТРУКТУРАХ 
 

Рассмотрены причины образования распределенного разворота мощности, которым 
объясняется существование в слоистых направляющих структурах собственных 
комплексных волн. 

 
Ключевые слова: комплексные волны, парциальные волны, поток мощности. 
 
В том случае, когда направляющая структура описывается несамосопряженным 

электродинамическим оператором, в ней могут существовать комплексные волны [1], 
возникновение которых объясняется [2] распределенным разворотом мощности, 
приводящим к образованию встречных (в пределах поперечного сечения структуры) потоков 
электромагнитной энергии. Как отмечалось в [2], указанные встречные потоки своим 
существованием обязаны взаимодействию парциальных волн. Покажем это на примере 
двухслойной изотропной цилиндрической направляющей структуры. Это может быть 
двухслойный экранированный волновод, рис. 1а, с аксиальными слоями или 
диэлектрический стержень, рис. 1б, в неограниченной однородной среде. 

 

 
Рис. 1 − Двухслойный экранированный волновод с аксиальными слоями (а) и 

диэлектрический стержень в неограниченной однородной среде (б) 
В указанных структурах радиальная зависимость поля описывается комбинациями 

цилиндрических функций 1-го и 2-го рода. Согласно [3] представлению Шлефли эти 
функции можно представить в виде: 

( ) ( ) ( ) ( ) βϕ
π

−ϕϕ−ϕα
π

=α ∫∫
∞

β+βα−
π

dendnrrJ nrsh
n

00

sin1sincos1
;           (1) 
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( ) ( ) ( ) ϕπ+
π

−ϕϕ−ϕα
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=α ϕα−
∞

ϕ−ϕ
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∫∫ deneednrrY rshnn
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00
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Электромагнитное поле в слоистых цилиндрических структурах будет иметь 
составляющие, которые могут быть представлены бесконечными наборами плоских волн 
вида: 

( )ii
ii

ФrktieEE ′+′−ω
θ′ = 0 ;                                                          (2) 

( )ii
ii

ФrktieEH ′+′−ω
ϕ′ µ

e
= 0 , 

где iiir ϕ′θ′′ ,,  − сферические координаты, связанные с точкой излучения  
(в направлении ir ′


) плоской волны с поверхности, разделяющей слои направляющей 

структуры, рис. 2; i  − номер плоской волны; K


 − ее волновой вектор; iФ′  − начальная фаза 
излучения; (2) представляет ту часть поля, которая описывается первыми слагаемыми в (1). 

 

 
Рис. 2 − Сферические координаты, связанные с точкой излучения  

плоской волны с поверхности, разделяющей слои направляющей структуры 
Вышеуказанные сферические координаты связаны с цилиндрическими ( zr ,,ϕ ), в 

которых рассматривается направляющая структура, рис.1.3, соотношениями: 

iiii rrzrrr ψ−++=′ cos2222 ;                                             (3) 

                                      
iii

ii
i rrzrr

rr
ψ−++

−ψ
=θ′

cos2
cosarccos

222
; 

i
i rz

z
ψ+

=ϕ′
sin

arccos
22

; 

ϕ−ϕ=ψ ii , 
где ir  и iϕ  − радиальная и азимутальная цилиндрические координаты точки излучения  

i -ой плоской волны; r  и ϕ  − цилиндрические координаты точки наблюдения ее поля. 
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В цилиндрической системе координат, связанной с направляющей структурой, 
компоненты поля, создаваемого i -ой плоской волной запишутся: 

ii
i

r i
EE ψθ′−= θ′ cossin)( ; 

ii
i

i
EE ψθ′−= θ′ϕ cossin)( ; 

ii
i

z i
EE ϕ′θ′= θ′ coscos)( ;                                                (4) 

ii
i

r i
HH ψϕ′= ϕ′ sincos)( ; 

ii
i

i
HH ψϕ′−= ϕ′ϕ coscos)( ; 

i
i

z i
HH ϕ′−= ϕ′ sin)( . 

Плоские волны (2) образуют поле нормальной волны в направляющей структуре. 
Подставляя (2) в (4), с учетом соотношений (3) можем получить выражение для плотности 
потока мощности вдоль оси направляющей структуры, связанной с i -ой плоской волной. 

Общий поток мощности, направленной структурой, образуется бесконечным набором 
взаимодействующих между собой плоских волн. Его плотность может быть представлена 
выражением: 

( )
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}iii

kiikki
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где первое слагаемое – плотность взаимного потока мощности, средняя за период; второе 
– сумма плотностей собственных потоков мощности отдельных плоских волн; 

kiikkiik ФФФrrr ′−′=′∆′−′=′∆ ; . 
Рассмотрим поток мощности, связанный с двумя плоскими волнами, имеющими 

одинаковые амплитуды. Его плотность согласно (5) запишется: 

( ) { ( )

( )( ) ( ) }kiikkiikik

kkiiizzzz

Фrk

ESSSS
ikki

ψ−ψϕ′θ′+ϕ′θ′′∆+′∆+

+ϕ′θ′+ϕ′θ′
µ
ε

=++=

coscossincossincos

cossincossin
2
1RεRε 2

0      (6) 

Покажем, что при определенных условиях взаимный и собственный потоки мощности, 
образуемые i -ой и k -ой плоскими волнами, могут быть разнонаправленными и в сумме 
создавать отрицательный (направленный навстречу оси z) поток мощности. 

Допустим, поля i -ой и k -ой плоских волн складываются в точке, имеющей координаты 

ir′  и kr′  в сферических системах координат, связанных с точками излучения указанных волн, 
а начальные фазы волн таковы, что 

( ) ( ) .1cos;1cos −=′∆+′∆=ψ−ψ ikikki Фrk  
В этом случае, согласно (6), плотность потока мощности при условии: 

( )( ) 0coscossinsin >ϕ′−ϕ′θ′−θ′ ikki                                         (7) 
будет  

( ) .0Re <++
ikki zzz SSS                                                     (8) 

Посмотрим, выполняется ли условие (7). 
Если принять во внимание, что для плоских волн, выходящих с границы между 

диэлектрическими слоями: 
,; kiki zzrr ==  
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рис. 2, то, как следует из соотношений (3), при условии ki ψ>ψ  выполняются 
неравенства: 

      .; kiki ϕ′>ϕ′θ′>θ′  
Выполнение этих неравенств влечет за собой выполнение условия (7), приводящего к 

неравенству (8), свидетельствующему об отрицательности плотности потока мощности, 
переносимой двумя плоскими волнами. 

Таким образом, показали, что взаимодействие двух плоских волн, излученных с 
криволинейной поверхности, может привести к тому, что результирующий поток мощности, 
связанный с ними, может быть направлен навстречу их собственным потокам мощности. 
Возможность такого явления раскрывает природу образования распределенного разворота 
мощности, которым объясняется существование в слоистых направляющих структурах 
собственных комплексных волн. 

Свойство собственных комплексных волн иметь равный нулю средний за период поток 
мощности через поперечное сечение направляющей электродинамической структуры может 
быть использовано в качестве физического критерия корректности решений краевых задач, 
получаемых в незамкнутой форме [4]. 
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МОДЕЛЬ РАЗРУШЕНИЯ ГОРНОГО МАССИВА  
ПРИ ОДНОВРЕМЕННОМ ВНЕДРЕНИИ ДВУХ ИНСТРУМЕНТОВ РАЗЛИЧНЫХ 

ГЕОМЕТРИЧЕСКИХ ФОРМ  
 

В работе приведены постановки и результаты численного решения задач о разрушении 
горного массива породоразрушающими инструментами, наклонные грани которых 
направлены в противоположные стороны относительно оси 𝑂𝑂𝑂𝑂 и с симметричными 
наклонными гранями. В качестве метода решения был выбран метод граничных 
интегральных уравнений. 

 
Ключевые слова: моделирование, породоразрушающий инструмент, горный массив, 

разрушение.  
 
Введение. В настоящее время, экспериментальные исследования влияния геометрической 

формы породоразрушающих инструментов на механизм разрушения горного массива 
являются актуальными. В первую очередь это связано с буровзрывными работами, которые 
проводятся для разработки полезных ископаемых [1]. 

В работе [2] происходит поиск и обоснование рациональных геометрических параметров 
инденторов, обеспечивающих разрушение породы ударными воздействиями. В качестве 
метода исследования был выбран - физический эксперимент. 

Целью настоящего исследования является численное решение задачи разрушения породы 
инструментами, наклонные грани которых направлены в противоположные стороны 
относительно оси OY и с симметричными наклонными гранями. 

Постановка задачи. Геометрические модели двух горных инструментов с массивом 
породы приведены на рис. 1-2. Массив нагружен поверхностными и однородными 
объемными силами с плотностью 

𝑓𝑓̅ = 𝑒𝑒1� 𝑓𝑓1 + 𝑒𝑒2� 𝑓𝑓2 + 𝑒𝑒3� 𝑓𝑓3. 
 

 
 

Рис. 1 – Область контакта двух клиновых 
инструментов с массивом породы, где 

наклонные грани инденторов направлены в 
противоположные стороны относительно 

оси OY 
 

 
 

Рис. 2 – Область контакта двух клиновых 
инденторов с симметричными наклонными 

гранями с массивом породы 
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Краевые условия на отрезках для модели у которой наклонные грани инструментов 
направлены в противоположные стороны относительно оси ОY (рис.1) имеют вид: 

- AB:  𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при −10 ≤ 𝑥𝑥 ≤ −4,5,𝑦𝑦 = 0;  

- BC: 𝜎𝜎𝑥𝑥𝑥𝑥 = 0, 𝜎𝜎𝑦𝑦𝑦𝑦 = −𝑃𝑃 ∙ � 𝜉𝜉
𝜉𝜉0
�
3
, при −4,5 ≤ 𝑥𝑥 < −3,−2 ≤ 𝑦𝑦 ≤ 0; 

- CD: 𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при  𝑥𝑥 = −3, −2 ≤ 𝑦𝑦 ≤ 0; 
- DE: 𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при  −3 ≤ 𝑥𝑥 ≤ 3, 𝑦𝑦 = 0; 
- EF: 𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при 𝑥𝑥 = 3,−2 ≤ 𝑦𝑦 ≤ 0; 

 - FG: 𝜎𝜎𝑥𝑥𝑥𝑥 = 0, 𝜎𝜎𝑦𝑦𝑦𝑦 = −𝑃𝑃 ∙ � 𝜉𝜉
𝜉𝜉0
�
3
, при 3 < 𝑥𝑥 ≤ 4,5,−2 ≤ 𝑦𝑦 ≤ 0;  

- GK: 𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при 4,5 ≤ 𝑥𝑥 ≤ 10,𝑦𝑦 = 0. 
Краевые условия на отрезках для модели у которой инструменты имеют симметричные 

наклонные грани (рис. 3) имеют следующий вид: 
- AB:  𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при −10 ≤ 𝑥𝑥 ≤ −4,5,𝑦𝑦 = 0;  

- BC: 𝜎𝜎𝑥𝑥𝑥𝑥 = 0, 𝜎𝜎𝑦𝑦𝑦𝑦 = −𝑃𝑃 ∙ � 𝜉𝜉
𝜉𝜉0
�
3
, при −4,5 ≤ 𝑥𝑥 < −3,−2 ≤ 𝑦𝑦 ≤ 0; 

- CD: 𝜎𝜎𝑥𝑥𝑥𝑥 = 0,𝜎𝜎𝑦𝑦𝑦𝑦 = −𝑃𝑃 ∙ � 𝜉𝜉
𝜉𝜉0
�
3
, при −3 ≤ 𝑥𝑥 < −2,5,−2 ≤ 𝑦𝑦 ≤ 0; 

- DE: 𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при −3 ≤ 𝑥𝑥 ≤ 3, 𝑦𝑦 = 0; 

- EF: 𝜎𝜎𝑥𝑥𝑥𝑥 = 0,𝜎𝜎𝑦𝑦𝑦𝑦 = −𝑃𝑃 ∙ � 𝜉𝜉
𝜉𝜉0
�
3
, при 4,5 ≤ 𝑥𝑥 < 3,−2 ≤ 𝑦𝑦 ≤ 0; 

- FG: 𝜎𝜎𝑥𝑥𝑥𝑥 = 0,𝜎𝜎𝑦𝑦𝑦𝑦 = −𝑃𝑃 ∙ � 𝜉𝜉
𝜉𝜉0
�
3
, при 3 ≤ 𝑥𝑥 < 4,5,−2 ≤ 𝑦𝑦 ≤ 0; 

- GK: 𝜎𝜎𝑥𝑥𝑥𝑥 = 𝜎𝜎𝑦𝑦𝑦𝑦 = 0, при 4,5 ≤ 𝑥𝑥 ≤ 10,𝑦𝑦 = 0, 
где ξ0 – длина отрезка; ξ – расстояние между граничными точками на данном отрезке. 
В качестве метода решения поставленной задачи был выбран метод граничных 

интегральных уравнений [3-4].  
Численное решение задачи. На основе алгоритма реализации задачи авторами был 

разработан программный продукт, определяющий главные и максимальные касательные 
напряжения в модели разрушения горного массива инденторами [5]. 

Решение осуществлялось при следующих входных данных: 
 𝑁𝑁 = 26 – количество граничных точек; 𝑀𝑀 = 220 – количество внутренних точек; 𝑣𝑣 =

0,25 – коэффициент Пуассона; 𝐺𝐺 – модуль сдвига ,Н м2⁄ ; 𝑃𝑃 = 1000 Н – внешняя сила; 
𝐸𝐸 = 3 ∙ 1010 Па – модуль Юнга; площадь контакта инструментов с горным массивом – 0,08 
м; глубина проникновения инструментов в массив – 0,02 м; угол заострения инструментов 
𝛼𝛼 = 300. 

В случае одновременного воздействия, когда наклонные грани породоразрушающих 
инструментов, направлены в противоположные стороны относительно оси Y, приводит к 
разрушению горного массива вглубь. Результаты моделирования приведены на рис. 3-4. 
Пунктирной линией показаны области разрушения породы.  

При одновременном воздействии на массив породы инструментов с симметричными 
наклонными гранями происходит местное дробление горного массива в окрестности 
инструментов. Это показано на рис. 5-6.  
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Рис. 3 - Изолинии главных напряжения σ1 внутри моделируемой области 

 

 
 

Рис. 4 - Изолинии максимальных касательных напряжений τmax внутри  
моделируемой области 
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Рис. 5 - Изолинии главных напряжения σ1 внутри моделируемой области 

 

 
Рис. 6 - Изолинии максимальных касательных напряжений τmax внутри  

моделируемой области 
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ОБ ОДНОЙ МОДЕЛИ НЕОБНАРУЖЕННОГО ОТКАЗА,  
УЧИТЫВАЮЩЕЙ АПОСТЕРИОРНУЮ ИНФОРМАЦИЮ  

 
Представлена модель необнаруженного отказа. В основе модели лежит комплексное 

применение имеющейся статистической информации о ложных отказах, метод 
максимального правдоподобия и многократное вычисление соответствующего интеграла 
при разных значениях пределов интегрирования. Модель позволит более реалистично 
оценивать количество работоспособных образцов сложных технических систем, входящих 
в парк (группу), и более эффективно решать с помощью парка (группы) сложных 
технических систем практические задачи. 

 
Ключевые слова: сложная техническая система, необнаруженный отказ, ложный 

отказ.  
 
В настоящее время нашли широкое применение сложные технические системы (СТС), 

оснащенные измерительной техникой (ИТ) [1,2]. Они используются для решения 
народнохозяйственных, коммерческих и специальных задач. Возможно, как групповое 
применение таких систем, так и индивидуальное (одиночное). Управление сложными 
техническими системами зачастую производится с применением методов искусственного 
интеллекта, а группы таких систем могут быть наделены групповым сознанием [3]. Поэтому 
своевременный, качественный и достоверный контроль технического состояния и 
метрологическое обеспечение таких систем несомненно являются важными задачами. 

При поверке ИТ осуществляется допусковый контроль - контроль нахождения 
определяющего параметра (ОП) ИТ в заданных пределах (например, границы диапазона 
измерения, погрешности измерения и т.д.) [1]. По результатам поверки принимается решение 
о работоспособности (или неработоспособности) конкретного образца ИТ. При принятии 
решения по результатам поверки могут возникать ошибки: ошибка 1 рода - ложный отказ 
(ЛО) и ошибка 2 рода - необнаруженный отказ (НО) [1]. Всякое неверно принятое решение 
может привести к дополнительным издержкам, а некоторых случаях, и к невозможности 
решения поставленных перед СТС задач.  

Отличительной особенностью эксплуатации парка СТС, оснащенных ИТ, c 
обслуживанием в метрологических подразделениях (организациях), является наличие 
статистической информации по количеству (частоте) ложных отказов (ЛО) и измеренным 
значениям ОП, при которых было принято решение о ЛО. В то же время частота 
(вероятность) нахождения ИТ в состоянии НО не может быть уверенно идентифицирована из 
общего числа попадающих на поверку неработоспособных образцов ИТ. Конкретный 
неработоспособный образец ИТ может поступить в метрологическое подразделение на 
очередную поверку как после отказа на межповерочном интервале, так и после НО 
(признания неработоспособного образца ИТ работоспособным) по результатам предыдущей 
поверки.  
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Теоретические методы построения функций ошибок принятия решения при 
метрологическом обеспечении ИТ [1] не позволяют учесть имеющиеся статистические 
данные (апостериорную информацию). 

Поэтому задача построения модели НО на основе комплексного применения 
теоретических методов и имеющейся статистической информации, задача построения 
функции распределения ОП для оценивания вероятности НО и задача построения 
статистических оценок параметров функции распределения ОП являются важными 
практическими задачами. 

Постановка задачи.  ОП и ошибка его измерения рассматриваются как случайные 
величины. Пусть X  — истинное значение ОП, E  - ошибка измерения, EXY += - результат 
измерения.  

Область работоспособности ИТ определим как bXa ≤≤  , а область отказа:  aX <   или  
bX > . 

ЛО происходит, когда результат измерения Y  попадает за пределы заданного интервала 
],[ baY ∉ , в то время как ],[ baX ∈ . НО происходит, когда ],[ baX ∉ , а ],[ baY ∈ . 

Требуется разработать модель НО (построить функции распределения ОП для оценивания 
вероятности НО) в предположении, что имеется достаточный объем достоверной 
статистической информации о ЛО. 

Основные положения метода построения модели НО. 
Для определенности опишем случай, когда измеряемый параметр и погрешность 

измерения имеют нормальное распределение.  
1. С применением метода максимального правдоподобия ММП [4] к имеющейся 

статистической информации о ЛО находятся параметры: Xµ - оценка математического 
ожидания и 2

Xσ  - оценка дисперсии: ),( 2
XXNX σµ∈ .  

2. Пусть ),0( 2
ENE σ∈ , где Eσ  - известная величина. Тогда: EXY += ),( 22

EXXN σσµ +∈  
[4]. 

3. Вероятность ЛО для парка СТС рассчитывается по формуле [1]: 
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здесь Φ(z) - функция распределения стандартного нормального закона распределения. 
4. Функция распределения ОП при оценивании вероятности НО строится путем 

интегрирования выражения: 
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для разных значений  ξ   и  η  ,  причем a≤ξ   и  b≥η  с последующим нормированием 
полученной функции на единицу. В (2) )(xf -функция плотности вероятности истинного 
значения случайной величины X .  

Алгоритм построения функции распределения ОП при расчете вероятности НО.  
1. На основе имеющейся статистической информации строятся гистограмма, функция 

распределения и статистические оценки (математическое ожидание и дисперсия) ОП для ЛО.  
2. С учетом известной функциональной зависимости вероятности ЛО и ее 

функциональной связи с плотностью распределения ОП и погрешности измерения [1] 
находятся параметры нормального закона распределения ОП (математическое ожидание и 
дисперсия).  

3. Производится вычисление вероятности НО (функции распределения ОП при оценке 
вероятности НО) по формуле (2) с использованием найденных в п.2 параметров. Для этого 
производится интегрирование (2) для разных значений ξ  и η  с последующим отсечением 
части функции и нормированием на единицу функции распределения ОП для НО.  
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4. Рассчитываются параметры функции распределения ОП (математического ожидания 
и дисперсии), используемой при построении модели НО и при расчете вероятности НО.  

Результаты моделирования. Пусть дана выборка по ЛО размерности 42, имеющая 
диапазон изменения ОП: 89,712,2 ≤≤ X . Разделим диапазон на 12 равных частей. На 
рисунке 1а) представлена апостериорная информация в виде гистограммы, иллюстрирующей 
частоту ЛО в зависимости от диапазона изменения ОП, из которого видно, что по мере 
приближения ОП к своим предельно допустимым значениям ( 2=a , 8=b ) частота ложного 
отказа увеличивается.  

 

 
Рис. 1 – Гистограмма частот и функция плотности распределения вероятности ЛО  

при принятии решения по результатам поверки ИТ 
С применением ММП были найдены параметры 03,5=Xµ  и 26,82 =Xσ . Функция 

плотности распределения ОП для оценки вероятности ЛО является двухмодальной: 
312,21 =Xµ  и 688,72 =Xµ ; 604,02

1 =Xσ  604,02
2 =Xσ .  

На рисунке 1б) показана функция плотности распределения ОП для оценки вероятности 
ЛО, рассчитанная с использованием формуле (1). Вероятность ложного отказа тем ниже, чем 
значение ОП дальше от границ: 2=a и 8=b .  

Функция плотности распределения ОП для оценивания вероятности НО изображена на 
рисунке 2.  

 

 
Рис. 2 – Функция плотности распределения ОП для оценивания вероятности НО 

Видно, что распределение является двухмодальным: 02,5=Xµ , 22,102 =Xσ ; для 
отдельных мод: 766,11 =Xµ  и 234,82 =Xµ , 531,02

1 =Xσ  и 531,02
2 =Xσ . Вероятность НО тем 

выше, чем ОП ближе к своим границам: 2=a , 8=b .  
Заключение. Разработана модель НО, учитывающая апостериорную информацию о ЛО, 

основанная на комплексном использовании имеющейся статистической информации о ЛО, 
применении ММП и построении функции распределения ОП путем многократного 
интегрирования.  

Модель позволяет строить прогнозы НО, более реалистично оценивать количество 
работоспособных СТС, входящих в парк (группу), и более эффективно решать поставленные 
перед парком (группой) СТС практические задачи. Модель может быть применена и для 
других законов распределения ОП и погрешности измерения. 
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СТРУКТУРНО-ФУНКЦИОНАЛЬНОЕ СОДЕРЖАНИЕ КОРТЕЖНОЙ МОДЕЛИ 

СИСТЕМЫ ЭКОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ СТРОИТЕЛЬНОЙ 
ОРГАНИЗАЦИИ 

 
В статье рассматривается подход к формализации системы экологической 

безопасности (СЭБ) строительной организации с использованием математического 
аппарата кортежной логики. Актуальность исследования обусловлена необходимостью 
строгого описания сложных организационно-технических систем для целей сертификации, 
аудита и цифровизации управления. Целью работы является разработка структурно-
функционального содержания кортежной модели, позволяющей однозначно 
идентифицировать элементы, функции, связи и ограничения СЭБ строительной 
организации. В результате исследования предложена многоуровневая структура кортежа, 
включающая управляющие, функциональные и обеспечивающие подсистемы, а также 
формализованы входные и выходные параметры.  

 
Ключевые слова: экологическая безопасность, строительная организация, кортежная 

модель, структурно-функциональное моделирование, формализация. 
 
Современное строительство является одним из наиболее значительных источников 

воздействия на окружающую среду. Обеспечение экологической безопасности строительной 
организации требует не просто выполнения разрозненных природоохранных мероприятий, а 
построения целостной системы, включающей технические, организационные и 
управленческие компоненты. Однако, сложность и многообразие элементов такой системы 
часто затрудняют её анализ и оптимизацию [1-4]. 

Для решения подобных задач в теории управления и системном анализе широко 
применяются методы структурно-функционального моделирования [5]. Использование 
формализованных моделей управления сложными структурами позволяет описать 
алгоритмы управления с помощью связанных функциональных блоков, учитывая входную и 
выходную информацию, механизмы и управляющие воздействия. Это дает возможность 
провести комплексную оценку эффективности и разработать систему мер по оптимизации 
структуры. 

Перенос этих принципов в область экологического менеджмента требует разработки 
специализированного математического аппарата. Одним из перспективных инструментов 
является кортежная модель, позволяющая представить систему экологической безопасности 
как упорядоченный набор компонентов [6].  

Цель данной работы – раскрыть структурно-функциональное содержание кортежной 
модели системы экологической безопасности (СЭБ) строительной организации, определив 
состав и взаимосвязи ее элементов применительно к строительной организации. 

В основу разработки модели положены принципы системного анализа и теории множеств 
[5]. Система экологической безопасности (СЭБ) строительной организации рассматривается 



 
55 Научно-технический вестник Поволжья №4 2026                                      Технические науки 

как совокупность взаимодействующих элементов, направленных на достижение целевой 
функции – минимизации негативного воздействия на окружающую среду (НВОС) при 
соблюдении нормативных требований. 

В качестве базового метода формализации выбран аппарат кортежной логики [6]. Кортеж 
(упорядоченный набор) позволяет представить сложную систему S как конечное множество 
взаимосвязанных компонентов: 

S = ⟨ A, R, F, Z ⟩,      (1) 
где: A – множество элементов (субъектов и объектов) системы; 
R – множество отношений и связей между элементами; 
F – множество функций (действий), реализуемых элементами; 
Z – целевая функция (критерии эффективности) и ограничения. 
Для наполнения структурных блоков модели использован метод декомпозиции, 

позволяющий последовательно раскрывать содержание каждого компонента кортежа от 
общего к частному. 

Разработанная кортежная модель СЭБ строительной организации представлена как 
совокупность четырех ключевых подсистем А, R, F и Z, объединенных в единый кортеж 
верхнего уровня. 

Множество A включает все материальные и институциональные компоненты, 
участвующие в обеспечении экологической безопасности: 

1) субъекты управления (Asub): руководство организации, служба экологического 
контроля (инженер-эколог), линейный персонал (прорабы, машинисты), ответственный за 
обращение с отходами строительного производства; 

2) объекты управления (Aobj): строительная площадка, технологическое оборудование 
(бетонные узлы, краны), источники НВОС (котельные, сварочные посты, автотранспорт); 

3) средства и механизмы (Amech): природоохранное оборудование 
(пылегазоулавливающие установки, очистные сооружения), средства измерений и контроля, 
программное обеспечение для экологического учета; 

4) документальные элементы (Adoc): разрешительная документация (предельно 
допустимые выбросы (ПДВ), лимиты на размещение отходов), журналы учета, планы 
природоохранных мероприятий, отчетность. 

Множество R описывает характер взаимодействия между элементами A следующими 
типами отношений: 

1) отношения субординации (Rsub): административное подчинение (например, 
«начальник участка – эколог»); 

2) отношения функциональной зависимости (Rfunc): «источник выбросов – средство 
контроля», «оборудование – оператор». 

3) информационные связи (Rinf): потоки данных от средств измерений к лицу, 
принимающему решения; передача отчетности в надзорные органы; 

4) технологические связи (Rtech): последовательность операций по обращению с 
отходами или очистке сточных вод. 

Компонент функционального содержания кортежа F является центральным и раскрывает, 
какие именно действия выполняются в СЭБ. На основе методологии структурно-
функционального моделирования такая системная категория как «функция» представляется 
последовательностью следующих взаимосвязанных блоков:  

1) планирование и нормирование (F1): разработка экологической политики строительной 
организации; получение разрешений; расчет нормативов образования отходов и выбросов; 

2) организация и регулирование (F2): оснащение источников средствами очистки; 
организация мест временного накопления отходов; проведение инструктажей с персоналом; 

3) мониторинг и учет (F3): производственный экологический контроль (ПЭК); 
инструментальные замеры на границах санитарно-защитной зоны; учет водопотребления и 
водоотведения; 

4) анализ и оценка (F4): сравнение фактических показателей с нормативами; оценка 
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эффективности природоохранных мероприятий; анализ эко-результативности; 
5) корректирующие действия (F5): разработка и реализация планов по снижению НВОС; 

устранение нарушений; модернизация оборудования. 
Завершающий элемент кортежа Z задает целевую направленность СЭБ. Целевая функция 

Z может быть представлена как вектор: 
Z = ⟨ Pgoal, Keff, Llim ⟩,     (2) 

Pgoal – цели: обеспечение соответствия требованиям природоохранного законодательства, 
снижение платежей за НВОС, предотвращение аварийных ситуаций; 

Keff – критерии эффективности: показатели достижения целей (например, доля 
уловленных и обезвреженных загрязняющих веществ, объем повторно используемой воды, 
отсутствие штрафных санкций); 

Llim – ограничения: внешние (нормы ПДК, лимиты на размещение отходов) и внутренние 
(бюджет строительной организации, квалификация персонала, технические возможности 
оборудования). 

Ниже представлен конкретный пример заполнения кортежа для гипотетической 
строительной организации.  

Исходные условия: 
Организация: ООО «СпецСтрой» (строительство жилого комплекса). 
Рассматриваемый процесс: Обращение с отходами строительства и сноса (ОСС) и 

контроль выбросов пыли на стройплощадке. 
1. Множество элементов (A) – список всех «актеров» и предметов, участвующих в СЭБ: 
а) a₁ (Субъект): Инженер по охране окружающей среды (эколог) –Иванов И.И.; 
б) a₂ (Субъект): Начальник участка (прораб) – Петров П.П.; 
в) a₃ (Объект-источник): Бетоносмесительный узел (источник выбросов цементной 

пыли № 001); 
г) a₄ (Объект-источник): Экскаватор (дизельный двигатель, источник выбросов № 002); 
д) a₅ (Средство контроля): Пробоотборник пыли (газоанализатор) – прибор ИК-1; 
е) a₆ (Средство защиты): Система аспирации (рукавный фильтр) на бетоносмесительном 

узле; 
ж) a₇ (Объект управления): Площадка временного накопления отходов (бункеры для 

лома бетона и мусора); 
з) a₈ (Документ): Разрешение на выброс загрязняющих веществ № 123-ПДВ (действует 

до 31.12.2026); 
и) a₉ (Документ): Проект нормативов образования отходов и лимитов на их размещение 

(ПНООЛР); 
к) a₁₀ (Персонал): Машинист экскаватора – Сидоров С.С. 
2. Множество отношений и связей (R) – описание типов связи между элементами из 

множества А: 
а) r₁ (Субординация): a₁ (эколог) контролирует выполнение предписаний a₂ (прораб); 
б) r₂ (Функциональная связь): a₃ (бетонный узел) является источником выбросов для a₆ 

(фильтр). Фильтр обслуживает a₂ (прораб); 
в) r₃ (Принадлежность): a₇ (площадка отходов) находится в ведении a₂ (прораб); 
г) r₄ (Информационная связь): a₅ (прибор) измеряет эффективность a₆ (фильтр) и 

передает данные a₁ (эколог); 
д) r₅ (Нормативная связь): Деятельность a₃ (выбросы) ограничена требованиями 

документа a₈ (разрешение ПДВ); 
е) r₆ (Управление): a₁₀ (машинист) управляет a₄ (экскаватор). 
3. Функциональное содержание (F) – это действия, которые выполняются элементами 

СЭБ: 
а) f₁ (Планирование): Выполняется a₁ (эколог). Разработка графика замера пыли на 

границе СЗЗ (санитарно-защитной зоны) на основе a₈ (разрешения ПДВ); 
б) f₂ (Мониторинг): 
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- подфункция f₂.₁: a₁ (эколог) с помощью a₅ (прибора) проводит замер концентрации 
пыли после фильтра a₆; 

- подфункция f₂.₂: a₂ (прораб) визуально осматривает заполнение бункеров a₇ (отходы). 
в) f₃ (Регулирование): 
- подфункция f₃.₁: Если замеры f₂.₁ показали превышение, a₁ (эколог) выдает 

предписание a₂ (прораб). 
- подфункция f₃.₂: a₂ (прораб) дает команду a₁₀ (машинисту) прекратить погрузку, если 

бункер a₇ переполнен. 
г) f₄ (Учет): a₁ (эколог) заполняет журнал учета движения отходов (данные из a₇) и 

журнал учета выбросов (данные из a₅); 
д) f₅ (Коррекция): a₂ (прораб) организует замену фильтровальных рукавов в системе a₆ 

(аспирация) по графику или после сигнала от a₁. 
4. Цели, критерии и ограничения (Z) – вектор, определяющий успешность работы СЭБ: 
Pgoal (Цели): 
а) не допустить превышения нормативов ПДВ по цементной пыли; 
б) обеспечить вывоз отходов (ОСС) не реже 1 раза в 3 дня, чтобы избежать переполнения 

площадки a₇; 
в) исключить штрафы со стороны Росприроднадзора. 
Keff (Критерии эффективности – числовые значения): 
К₁ = Эффективность очистки фильтра (Свход / Свыход) должна быть > 95%. (Замеряется a₅). 
К₂ = Объем отходов на площадке a₇ не должен превышать 80% от проектной вместимости 

(контроль визуальный a₂). 
К₃ = Количество официальных предписаний/штрафов за период (целевое значение = 0). 
Llim (Ограничения): 
1) Внешние (законодательные): 
L₁: Концентрация пыли в выбросах не более 50 мг/м³ (согласно a₈). 
L₂: Лимит на размещение отходов 4 класса опасности — не более 5 тонн в месяц (согласно 

a₉). 
2) Внутренние (ресурсные): 
L₃: Бюджет на вывоз отходов в месяц = 100 000 руб. (нельзя вызвать машину чаще, чем 

позволяет бюджет). 
L₄: Рабочее время эколога a₁ на замеры = 4 часа в неделю. 
Итоговая запись полного кортежа для данной системы: 
S ООО "СпецСтрой"= <  
A = { a₁ (эколог), a₂ (прораб), a₃ (бетонный узел), a₄ (экскаватор), a₅ (газоанализатор), a₆ 

(фильтр), a₇ (площадка отходов), a₈ (разрешение ПДВ), a₉ (ПНООЛР), a₁₀ (машинист) }; 
R = { r₁ (контроль), r₂ (источник-фильтр), r₃ (ответственность), r₄ (передача данных), 

r₅ (нормирование), r₆ (управление техникой) }; 
F = { f₁ (план), f₂.₁ (замер), f₂.₂ (осмотр), f₃.₁ (предписание), f₃.₂ (остановка работ), f₄ 

(учет), f₅ (ремонт) }; 
Z = < Pgoal(цели 1-3) ; Keff>(K₁>95%, K₂<80%, K₃=0) ; Llim>(L₁ 50 мг/м³, L₂ 5т, L₃ 

100т.р.) > > 
В заключении отметим ряд практических преимуществ у предложенной кортежной 

модели СЭБ. Во-первых, она позволяет перейти от качественного описания структуры и 
компонентов СЭБ к количественному. Во-вторых, формализация связей R и функций F 
создает основу для построения имитационных моделей и «цифровых двойников» 
природоохранной деятельности строительной организации. 

Таким образом, использование блочно-функционального подхода в рамках предлагаемого 
кортежа позволяет четко разграничить входные потоки (информация о воздействии, 
ресурсы), управляющие воздействия (законы, приказы) и механизмы реализации 
(оборудование, люди). Это повышает «прозрачность» СЭБ для внешнего аудита и облегчает 
процедуру сертификации по стандартам ISO 14001 [7]. 
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Дальнейшее развитие кортежной модели СЭБ строительной организации может идти по 
пути введения временных параметров (динамический вариант кортежа) и учета 
неопределенности исходных данных, что особенно актуально для прогнозирования 
экологических рисков. 
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ИНТЕЛЛЕКТУАЛЬНАЯ ВЕРИФИКАЦИЯ КАТЕГОРИАЛЬНЫХ ПРИЗНАКОВ 
 

В статье представлено исследование, направленное на повышение точности 
прогнозирования предметных результатов обучения путем верификации категориальных 
признаков. Предложены два варианта верификации категориальных признаков: с 
использованием решающих пней и сопоставления категориальных признаков. Оценена 
точность прогнозирования предметных результатов обучения с использованием 
предложенных методов. 

 
Ключевые слова: прогнозирование оценок, искусственный интеллект, LLM, нейронная 

сеть, образовательный результат, решающий пень. 
 

В АНОО «Дом знаний» внедрена система прогнозирования учебных результатов, 
основанная на когнитивных и личностных параметрах обучающегося, а также 
характеристиках образовательной среды. Для формирования обучающей выборки было 
проведено анкетирование участников образовательных отношений [1] (полный перечень 
параметров, влияющих на учебный процесс, доступен на сайте [2]). База данных содержит 
4156 записей, каждая из которых описывается 176 характеристиками; на основе данных 
первого учебного года осуществляется прогноз академической успеваемости учащихся на 
втором году обучения. 

Изначальная погрешность системы прогнозирования составляла около 7%, однако 
благодаря применению векторизации категориальных признаков на основе решающих пней 
и предобученных трансформеров её удалось снизить до 3% [3]. Основной вклад в 
остаточную ошибку вносит фактор выбора педагога родителями учащихся, что обусловлено 
наличием пропусков в анкетных данных, для заполнения которых применялся ранее 
предложенный интеллектуальный метод импутации. На рисунке 1 представлены бинарные 
матрицы ошибок восстановления названий учебных предметов: при векторизации с 
использованием решающих пней (а) и с применением LLM (б). 

 

 
 

а) б) 
Рис. 1 – Бинарные матрицы ошибок определения категорий 

В основе первого метода лежит векторизация категориальных признаков на базе деревьев 
решений, выбор которых обусловлен их интерпретируемостью, способностью к 
автоматическому отбору значимых признаков и устойчивостью к шуму в данных. Для 
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формирования векторных представлений применялись решающие пни (деревья глубины 1), 
позволяющие последовательно выделять три наиболее информативных признака из базы 
данных, усредненные значения этих признаков для каждого класса категориальной 
переменной образуют ее трехмерный вектор. 

В качестве альтернативного подхода использовалась крупноязыковая модель Yandex GPT. 
С помощью промпт-инжиниринга генерировались векторы, состоящие из трех чисел в 
диапазоне от 0 до 10, обеспечивающие максимальное разделение учебных дисциплин в 
векторном пространстве с учетом их семантической близости. Векторизация осуществлялась 
по трем содержательным параметрам: формально-логическому, практико-эмпирическому и 
творческо-эмоциональному компонентам. 

Оба подхода позволяют преобразовать категориальные признаки в числовые векторы, 
пригодные для дальнейшего обучения нейронной сети, при этом сохраняя как 
статистические закономерности данных, так и смысловые связи между объектами. 

Для верификации категориальных признаков в качестве первого подхода был выбран 
метод с использованием решающих пней. Так, при восстановлении названий учебных 
предметов с использованием крупноязыковой модели, в ситуации, когда несколько 
категориальных значений оказывались векторно близкими к целевому представлению, 
предпочтение отдавалось тому предмету, чей вектор, сформированный методом решающих 
пней, демонстрировал наименьшее отклонение от ожидаемого эталонного вектора для 
решающего пня. Такой подход позволяет минимизировать ошибки классификации за счет 
использования статистически обоснованного базиса для сравнения. 

В качестве второго, дополнительного метода верификации применялось вычисление 
метрического расстояния между элементами векторов, для двух пар восстанавливаемых 
категорий. На подготовительном этапе для каждой пары категорий определялись 
усредненные значения покомпонентных разностей их векторов, которые затем 
использовались в качестве пороговых критериев при сопоставлении результатов 
интеллектуальной импутации с эталонными значениями. Данный метод особенно 
эффективен при работе с многомерными векторными представлениями, где важно учитывать 
не только абсолютные значения, но и взаимное расположение признаков в пространстве. 

По результатам обучения нейронной сети, предназначенной для восстановления 
пропущенных категориальных признаков, на тестовой выборке были получены устойчивые 
векторные представления для пар признаков. С применением обоих описанных методов 
верификации полученные векторы были последовательно сопоставлены с 
соответствующими классами категориальных переменных. На основе результатов 
сопоставления была построена бинарная матрица ошибок приведенная на рисунке 2.  

 

 
Рис. 2 – Бинарная матрица ошибок восстановления и верификации категориальных 

признаков 
Анализ восстановления и верификации показал, что наибольшая точность достигается для 

дисциплин с уникальными векторными характеристиками, тогда как незначительные 



 
61 Научно-технический вестник Поволжья №4 2026                                      Технические науки 

расхождения наблюдаются преимущественно между семантически близкими предметами 
(например, «Алгебра» и «Математика»), что является ожидаемым и не оказывает 
существенного влияния на итоговую точность прогнозирования академических результатов. 

3. Заключение 
Проведенное исследование подтвердило эффективность применения методов 

интеллектуальной верификации категориальных признаков для повышения точности 
прогнозирования академических результатов. Основную проблему составляли пропуски 
данных в анкетах педагогов, что влияло на качество импутации категориальных признаков, в 
частности названий учебных дисциплин. 

Внедрение комбинированного метода верификации позволило снизить погрешность 
прогнозирования оценки ученика связанных со сменой родителем педагога более чем в два 
раза. Это достигалось за счет более корректного заполнения пропусков в данных и учета 
скрытых взаимосвязей между дисциплинами при обучении нейронной сети. 

Дальнейшее развитие проекта предполагает автоматизацию сбора части параметров за 
счет использования технологий искусственного интеллекта, а также применение визуального 
анализа данных [4] для автоматизации выбора параметров, влияющих на учебный процесс в 
кабинете родителя [5]. 

 
Исследование выполнено за счет средств  
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ПРИОРИТЕТЫ ГРУПП ДОСТУПА  

В МЕХАНИЗМЕ НАСТРОЙКИ ОГРАНИЧЕНИЯ ФОРМ 
 

Исследование роли системы приоритетов групп доступа в механизме Настройки 
Ограничения Форм (НОФ) корпоративных информационных систем на платформе 
1С:Предприятие. Анализ архитектуры механизма НОФ, моделирование процессов 
применения правил доступа, изучение практических сценариев использования системы 
приоритетов.  

Выявлено, что система приоритетов является ключевым фактором, обеспечивающим 
гибкость и управляемость разграничения прав, позволяя реализовывать модель 
безопасности «запретить всё - разрешить избранное». Приоритеты групп доступа 
трансформируют НОФ из инструмента статической фильтрации в адаптивный механизм, 
способный реализовывать сложные политики безопасности без потери прозрачности 
администрирования. 

 
Ключевые слова: управление доступом, приоритеты групп, ограничения форм, каскадная 

модель безопасности, администрирование прав. 
 
Современные корпоративные информационные системы сталкиваются с 

противоречивыми требованиями: с одной стороны, необходимо обеспечивать жёсткое 
разграничение доступа к данным, с другой - сохранять гибкость, позволяющую быстро 
адаптировать права под изменяющиеся бизнес-процессы. Традиционные подходы к 
управлению доступом, основанные на статических ролях, часто не справляются с этой 
задачей, особенно в организациях со сложной структурой подразделений и множеством 
пересекающихся ролей сотрудников. 

Механизм Настройки Ограничения Форм (НОФ) представляет собой административный 
инструмент управления поведением интерфейсных форм в информационных системах на 
платформе 1С:Предприятие [1]. Его основное назначение - предоставить администраторам 
возможность без привлечения разработчиков детально настраивать видимость, доступность 
реквизитов форм для конечных пользователей. НОФ применяется к трём основным типам 
форм: формам списков, формам выбора и формам документа/элемента. В формах списков 
НОФ позволяет устанавливать нередактируемые для пользователя отборы, фильтрующие 
отображаемые данные. В формах документа/элемента НОФ управляет видимостью и 
доступностью отдельных полей, а также может принудительно открывать форму в режиме 
«Только просмотр» или полностью запрещать её открытие в зависимости от условий, 
заданных администратором. 

В рамках классификации НОФ выделяют два основных типа ограничений. Групповые 
настройки ограничения форм применяются к целым категориям пользователей и позволяют 
реализовать централизованное управление доступом. Такие НОФ особенно эффективны при 
работе с большими группами сотрудников, выполняющих однотипные функции в рамках 
организации. 
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Персональные настройки ограничения форм ориентированы на конкретных пользователей 
и позволяют учитывать индивидуальные особенности их работы. Этот тип НОФ даёт 
возможность гибко настраивать доступ с учётом специфики задач каждого сотрудника, его 
квалификации и должностных обязанностей. 

Важно отметить, что групповые и персональные НОФ могут работать как независимо 
друг от друга, так и в комплексе, дополняя друг друга. При этом система приоритетов 
определяет порядок применения ограничений: персональные настройки имеют 
преимущество перед групповыми, что позволяет обеспечить более тонкую настройку прав 
доступа и учесть индивидуальные особенности работы каждого пользователя. 

Однако ключевым элементом, превращающим НОФ из простого инструмента фильтрации 
в гибкую систему управления доступом, является механизм приоритетов групп доступа. 
Пользователь может входить в несколько групп доступа (иметь множество ролей), и правила 
из этих групп должны применяться согласованно. Система приоритетов определяет порядок 
такого применения (рис. 1). 

Рис. 1 - Схема применения приоритетов групп доступа 
Принцип работы системы приоритетов основан на последовательном применении правил 

сверху вниз в соответствии с заданным администратором списком. Ключевым является 
приоритет разрешения над запретом: если вышестоящая группа запрещает какое-либо 
действие (например, скрывает данные в списке), а нижестоящая группа это действие 
разрешает, то итоговым будет разрешение. Этот подход позволяет реализовывать модель 
безопасности «запретить всё - затем разрешить избранное» [2]. 

Практическая ценность системы приоритетов раскрывается в типовых бизнес-сценариях. 
Рассмотрим организацию с многофилиальной структурой, где сотрудники должны видеть 
только документы своего филиала, менеджеры филиалов - документы филиала и иметь 
возможность создать и изменить документ, а генеральный директор - должен видеть все 
документы без ограничений. С использованием приоритетов эта задача решается созданием 
иерархии групп: группа высшего приоритета «Все сотрудники» содержит запрет на просмотр 
документов; группа среднего приоритета «Сотрудник филиала» разрешает просмотр с 
отбором по конкретному филиалу; группа «Менеджер филиала» добавляет право создания и 
редактирования; группа низшего приоритета «Генеральный директор» разрешает просмотр 
всех документов без отборов. Сотрудник филиала, состоящий в двух первых группах, 
получает доступ только к просмотру документов своего филиала. Менеджер филиала, 
дополнительно состоящий в группе менеджеров, получает право создания и редактирования. 
Генеральный директор видит все документы, несмотря на общий запрет из группы «Все 
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сотрудники», так как его группа имеет низший приоритет и её разрешение перекрывает 
запрет. 

Важным преимуществом системы приоритетов является прозрачность и возможность 
аудита. Администратор может отследить, какие именно правила из каких групп и в каком 
порядке привели к формированию текущих прав пользователя (рис. 2). Это критически 
важно для внутреннего аудита и анализа прав доступа. 

 

Рис. 2 - Пример последовательного применения групп доступа 
Система приоритетов также обеспечивает масштабируемость управления доступом.  

В отличие от плоских ролевых моделей, которые с ростом организации становятся 
неуправляемыми из-за роста количества ролей, каскадная модель на основе приоритетов 
позволяет добавлять новые группы и правила, не нарушая существующую иерархию. 
Изменения вносятся на нужном уровне, не затрагивая все остальные правила. 

Таким образом, наличие хотя бы одного разрешения или запрета в любой из групп 
(зависимо от её приоритета) может привести к итоговому разрешению или запрету доступа к 
конкретному документу или к реквизиту на форме документа или элемента справочника [3]. 

Важно отметить, что система приоритетов обеспечивает не только гибкость, но и 
предсказуемость поведения системы при возникновении конфликтов прав. Благодаря чётко 
определённому порядку применения правил администратор может заранее рассчитать 
итоговый доступ для любого пользователя, что существенно упрощает процесс 
проектирования политик безопасности [4]. Предсказуемость становится критическим 
фактором при внедрении системы в организациях со сложной структурой управления, где 
один сотрудник может одновременно подчиняться функциональному руководителю, 
проектному менеджеру и при этом участвовать в нескольких временных рабочих группах. 

Ещё одним значимым аспектом является возможность оперативного реагирования на 
изменения бизнес-процессов без остановки работы системы. Администратор может 
создавать временные группы с повышенными или пониженными привилегиями, назначать 
их сотрудникам на ограниченный срок, а затем удалять, не затрагивая базовые настройки. 
Например, на период замены отпускного сотрудника его коллеге может быть временно 
предоставлен расширенный доступ путём включения в специальную группу низшего 
приоритета. После возвращения основного сотрудника временная группа отключается, и все 
права автоматически возвращаются к исходному состоянию [5]. 

Проведённый анализ позволяет сделать вывод, что система приоритетов групп доступа 
является не просто технической деталью механизма НОФ, а его важной частью. Она 
превращает НОФ из инструмента пассивной фильтрации в активный, адаптивный механизм, 
способный реализовывать политики безопасности любой сложности, оставаясь при этом 
прозрачным, управляемым и масштабируемым. Модель «запретить всё - разрешить 
избранное» становится работоспособной и эффективной именно благодаря каскадному 
применению правил с чётко определённым приоритетом разрешения над запретом. 

В условиях, когда бизнес требует от информационных систем всё большей гибкости, а 
требования к безопасности постоянно ужесточаются, система приоритетов групп доступа 
становится критически важным инструментом, позволяющим найти баланс между 
безопасностью и адаптивностью корпоративной информационной среды. 
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ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ РАСПРЕДЕЛЕНИЯ ПАССАЖИРСКОГО 
АВТОТРАНСПОРТА С ПОМОЩЬЮ ГЕНЕТИЧЕСКОГО АЛГОРИТМА И 

ВЕРИФИКАЦИЯ ПОЛУЧЕННЫХ РЕШЕНИЙ 
 

В статье рассматривается автоматизация процесса выбора и распределения 
пассажирского автотранспорта по маршрутам с учётом множества ограничений и 
факторов с применением генетического алгоритма. Представлен пример реализации и 
результаты верификации эффективности разработанного алгоритма на основе метода 
сравнительного тестирования на базе библиотеки DEAP. 

 
 Ключевые слова: генетический алгоритм, транспорт, верификации, fitness‐функция, 

серийное тестирование. 
 
Проектирование сети общественного транспорта все больше связывается с внедрением 

цифровых технологий и включает в себя возможность определять ее качество с точки зрения 
различных величин, таких как выбор и распределения пассажирского автотранспорта по 
маршрутам, время в пути, пассажировместимость автобусов, длительность ожидания на 
остановочных пунктах и др. [1]. Обзор проблем проектирования сети [1] позволил 
заключить, что исследователями разработано большое число подходов к оптимальному 
проектированию или корректировке сети городского пассажирского транспорта. Причем 
традиционные методы выбора и распределения общественного транспорта на маршруты 
нередко основывались на аналитических расчётах или простых алгоритмах, не способных в 
полной мере учитывать критерии, относящиеся к количественным показателям, сложность и 
изменчивость транспортных условий, что существенно снижало качество принятия 
управленческих решений.  

В предыдущих работах [2,3] представлены исследования по разработке интеллектуальной 
информационной системы проектирования маршрутов пассажирских перевозок городской 
агломерации и предложен методический подход применения интеллектуальных алгоритмов 
для проектирования маршрутов пассажирского автотранспорта на основе сетей Петри 
сложной структуры и методов многомерной оптимизации. Для дальнейшего повышения 
эффективности принятия решений в условиях цифровизации в представляемом 
исследовании предлагается применить интеллектуальный подход к выбору и распределению 
пассажирского автотранспорта по маршрутам с учётом множества ограничений и факторов с 
применением генетического алгоритма, что представляет собой важное и актуальное 
направление исследований в области интеллектуальных транспортных систем.  

Целью исследования является автоматизация задачи нахождения оптимального варианта 
выбора и распределения общественного транспорта по маршрутам, посредством разработки 
модуля оптимизации с использованием генетического алгоритма (ГА), а также верификация 
полученного решения. Новизна исследований заключается: в возможности применения 
алгоритма для решения задач оптимизации в условиях большой размерности и большого 
количества ограничений; в разработке математической модели решения задачи оптимизации 
с использованием генетических процедур и специализированной обработки ограничений с 
помощью механизма репарации, программного обеспечения, адаптированного к условиям 
решаемой задачи. 
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Математическая модель и этапы генетического алгоритма. Модель разработана на 
основе рекомендаций для решения задач связанных с организацией и технологией 
пассажирских перевозок автомобильным транспортом [4] и адаптирована к решению задачи 
выбора и распределения пассажирского автотранспорта по маршрутам с учётом множества 
ограничений В работе математическая модель и генетический алгоритм представлены в 
обобщенной форме.  

Генетический алгоритм - стохастический эвристический метод оптимизации, 
имитирующий принципы естественного отбора [5]. Этапы ГА: определение популяции 
множество 𝑁𝑁pop «индивидов», индивид кодируется в виде вектора или другой структуры, в 
нашем случае - словаря {𝑟𝑟𝑗𝑗 ↦ (𝑣𝑣𝑘𝑘𝑗𝑗 ,  𝑛𝑛𝑗𝑗)}𝑗𝑗=1

𝐾𝐾 ; расчет fitness‐функции 𝛷𝛷(𝑋𝑋) - оценивает 
приспособленность или наоборот - штраф (чем меньше - тем лучше); селекция - отбор 
родителей в поколении t для скрещивания; скрещивание (crossover) - для пары родителей 
𝑋𝑋(𝑝𝑝1),  𝑋𝑋(𝑝𝑝2) создаются один или два потомка путём обмена генетической информацией; 
мутация (mutation) - случайное изменение отдельных «генов» (записей 𝑟𝑟𝑗𝑗 ↦ (𝑣𝑣𝑘𝑘, 𝑛𝑛) с низкой 
вероятностью μ; repair (балансировка) - «ремонт» потомка если при скрещивании/мутации 
нарушилось ограничение, выполняется алгоритм «балансировки» (balance) - 
уменьшение/увеличение 𝑛𝑛𝑗𝑗,𝑘𝑘, пока суммарный резерв восстанавливается; замена поколений - 
новый слой популяции 𝑡𝑡 + 1 формируется из потомков; остановка алгоритма - по 
достижении числа поколений 𝐺𝐺max. 

Выполнено кодирование решения и операторов ГА, определены параметры операторов: 
скрещивания - вероятность 𝑝𝑝𝑐𝑐 = 0.5 для каждого маршрута; мутация -  вероятность 𝜇𝜇 ≈ 0.1 
на каждый ген 𝑟𝑟𝑗𝑗. Выбраны метод турнирной селекции и введены и рассчитаны компоненты 
целевой функции (fitness) - штраф (penalty) 𝛷𝛷(𝑋𝑋), минимизация которого приводит к 
оптимальному распределению ТС. Глобальный штраф по маршруту 𝑟𝑟𝑗𝑗 является суммой: 

  𝑃𝑃𝑗𝑗(𝑛𝑛𝑗𝑗,𝑘𝑘) = 𝛾𝛾traf𝑃𝑃𝑗𝑗,𝑘𝑘
traf + 𝛾𝛾time𝑃𝑃𝑗𝑗,𝑘𝑘

time + 𝛾𝛾fuel𝑃𝑃𝑗𝑗,𝑘𝑘
fuel. 

Окончательная функция штрафа (fitness‐функция), подлежащая минимизации:  

Φ(𝑋𝑋)    =    � 𝑃𝑃𝑗𝑗(𝑛𝑛𝑗𝑗,1,  … , 𝑛𝑛𝑗𝑗,𝑀𝑀)
𝐾𝐾

𝑗𝑗=1
, при условии ресурсных ограничений � 𝑛𝑛𝑗𝑗,𝑘𝑘

𝑗𝑗
≤ amount𝑘𝑘.  

Коэффициенты 𝛾𝛾traf,  𝛾𝛾time,  𝛾𝛾fuel вводятся эмпирически, чтобы взвесить важность 
обслуживания пассажира, регулярности интервала и экономии топлива. В реализованной 
программе приняты следующие значения 0,3; 3; 0,2 соответственно. В качестве языка 
программирования для реализации модуля аналитики «Оптимизатор транспортных 
маршрутов» и его внедрения в [2] выбран Python. В качестве среды разработки был выбран 
PyCharm.  

Верификация модели. В качестве метода верификации выбрано сравнительное 
тестирование с эталонной реализацией генетического алгоритма на базе библиотеки DEAP 
(Distributed Evolutionary Algorithms in Python) [6].  

Методология тестирования включала: единую систему оценки; тестирование проводилось 
на идентичных входных данных посредством применения разработанного синтетического 
датасета и параметрах алгоритма - размер популяции- 500 особей; количество поколений - 
250; размер турнира - 5; вероятность мутации - 0.1; количественный анализ - сравнение по 
ключевой метрике - значению целевой функции (штрафа).  

Результаты тестирования разработанной модели и прототип интерфейса с учетом 
особенностей алгоритма (механизм репарации недопустимых решений, гарантированная 
допустимость особей) представлены на рис.1. Результаты тестирования разработанной 
модели на эталонном алгоритме представлены на рис.2 (представлен фрагмент интерфейса).  
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Рис. 1 - Результаты тестирования разработанной модели 

 
 
 

Рис.2 – Результат работы программы на базе библиотеки DEAP 
Анализ результатов: разработанная модель итоговый штраф - 1689 условных единиц 

(рис.1); модель с эталонным алгоритмом итоговый штраф -2187 условных единиц (рис.2). 
Разработанный алгоритм продемонстрировал на 29.7% лучшее качество решения при 
одинаковых вычислительных ресурсах. 

Для оценки стабильности разработанного метода проведено серийное тестирование, 
включающее несколько независимых запусков алгоритма на идентичных входных данных и 
параметрах. По результатам рассчитаны статистические показатели: среднее арифметическое 
- 𝜇𝜇 = 1680.8 усл. ед; стандартное отклонение: 𝜎𝜎 = 29.7 усл. ед;  коэффициент вариации - 
𝐶𝐶𝐶𝐶 == 1.77%; размах вариации: 𝑅𝑅 = 67 усл. ед. 

Заключение. Разработанный алгоритм показал на 29,7% более высокое качество решения 
задачи выбора и распределения транспортных средств по сравнению с эталонной 
реализацией на базе DEAP при одинаковых затратах вычислительных ресурсов. 
Тестирование верифицировало не только корректность реализации, но и практическую 
эффективность предложенного подхода по улучшению производительности и точности при 
решении прикладных задач оптимизации транспортных систем.  
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ГИБРИДНЫЙ МЕТОД СИНТЕЗА РЕЧИ НА ОСНОВЕ ЛИНГВИСТИЧЕСКОГО 

АНАЛИЗА И ГЛУБОКИХ НЕЙРОСЕТЕВЫХ МОДЕЛЕЙ 
 

В статье предложен гибридный метод синтеза речи на основе лингвистического анализа 
и глубоких нейросетевых моделей, позволяющий генерировать речь на русском языке с 
большей естественностью и разборчивостью. Метод предполагает два этапа: на первом 
выполняется анализ текста с помощью лингвистики, а на втором с помощью глубокой 
нейросети выполняется преобразование обработанного текста в звук. Выполнена 
программная реализация метода и проведены эксперименты, которые показали, что 
применение метода обеспечивает повышение оценки естественности речи в среднем на 
12% и снижение количества ошибок распознавания слов в среднем на 25%. Предложенный 
метод может быть использован в системах синтеза речи и интеллектуальных голосовых 
помощниках-ассистентах. 

 
Ключевые слова: синтез речи, нейросеть, лингвистический анализ, гибридизация, 

глубокое обучение, машинное обучение. 
 
Современные системы синтеза речи играют ключевую роль в обеспечении человеко-

машинного взаимодействия, находя применение в голосовых ассистентах, call-центрах, 
образовательных платформах и ассистивных технологиях. Несмотря на значительный 
прогресс, достигнутый с появлением глубоких нейросетевых моделей, качество синтеза 
русской речи по-прежнему остаётся недостаточно высоким, что обусловлено богатой 
морфологией, развитой системой словоизменения и необходимостью учёта контекста для 
корректной расстановки ударений и интонационного оформления [1, 2]. 

С одной стороны, глубокие нейросети эффективно моделируют акустические 
характеристики речи, однако зачастую не учитывают синтаксическую структуру и 
семантические связи между словами [3]. С другой стороны, классические инструменты 
лингвистического анализа, такие как Pullenti, pymorphy3 и spaCy, обеспечивают глубокий 
морфологический и синтаксический разбор текста, однако не обладают возможностями 
синтеза речи. Таким образом, процессы анализа текста и его озвучивания оказываются 
разделёнными, что негативно сказывается на качестве и адаптивности целевых речевых 
систем [4, 5]. 

Предлагаемый в статье метод заключается в объединении лингвистического анализа с 
нейросетевыми моделями синтеза речи. Такой подход позволяет обеспечить более 
естественное звучание и повысить гибкость системы при работе с различными типами 
текстов и стилей за счет гибридизации [6]. 

Если говорить формально, задача состоит в том, чтобы построить отображение: 
( ) ( )( )hyb ttsS F T F L T= = , где T  – исходный текст, ( )L T  – результат лингвистической 

нормализации и синтаксического анализа, ttsF – нейросетевая функция генерации 
акустического сигнала, а S – выходной речевой сигнал. 

Таким образом, целевая функция гибридной системы hybF предполагает двухэтапную 
обработку: 
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1. Лингвистический анализ (NLP). На этом этапе текст преобразовывается с применением 
инструментов Pullenti, pymorphy3, spaCy для обработки чисел, дат, адресов, сокращений и 
расстановки ударений. 

2. Генерация акустического сигнала (TTS). На этом этапе осуществляется преобразование 
текст в акустический сигнал с использованием глубоких нейросетей T5, VITS, ruAccent, Vosk 
TTS. 

Для реализации метода предложена конвейерная архитектура, включающей четыре 
процедуры обработки данных. На первом шаге выполняется нормализация входного текста: 
производится коррекция пунктуации, расшифровка сокращений, преобразование числовых 
значений и дат в словесную форму с использованием специализированных лингвистических 
библиотек (Pullenti, pymorphy3). Далее осуществляется лингвистический анализ, в рамках 
которого средствами spaCy и ruAccent определяются морфологические характеристики 
лексем и расставляются ударения, что обеспечивает корректное фонетическое оформление 
синтезируемой речи. На третьем шаге подготовленный текст поступает в модуль синтеза 
речи, а заключительный шаг предусматривает формирование выходного аудиофайла в 
формате .wav или .mp3, с возможностью кэширования результатов для оптимизации 
запросов. 

Такая конвейерная архитектура позволяет независимо модернизировать компоненты 
анализа и синтеза речи, обеспечивая гибкость и масштабируемость целевых решений. 
Дополнительно могут включаться шаги для адаптивной обработки речевого сигнала, 
предусматривающие динамическое изменение таких параметров, как скорость 
воспроизведения, тон и особенности произношения, в зависимости от семантических и 
стилистических характеристик исходного текста. 

Выполнена реализация метода на языке Python с применением фреймворка FastAPI, 
обеспечивающего асинхронную обработку множественных запросов посредством 
интеграции через REST-интерфейс и протокол WebSocket. Архитектура программного 
комплекса структурирована по модульному принципу и включает два функционально 
независимых блока: модуль предобработки текста (text_tools) и модуль синтеза речи 
(tts_modules). Первый блок осуществляет нормализацию и лингвистический анализ входных 
данных, включая расстановку ударений, преобразование числовых значений, дат, адресов и 
сокращений с использованием библиотек pymorphy3, Pullenti, а также авторских алгоритмов. 
Второй блок реализует взаимодействие с различными нейросетевыми моделями синтеза речи 
(VITS, Chatterbox, ESpeech, gTTS, Vosk TTS), что позволяет гибко заменять используемые 
алгоритмы без модификации бизнес-логики или API-протокола системы. 

Для повышения производительности и исключения дублирования вычислений 
применяется система кэширования Redis, обеспечивающая хранение результатов синтеза 
речи и ускоренную обработку повторных запросов. Инфраструктура проекта построена на 
базе контейнеризации с использованием Docker, управление сервисами осуществляется 
посредством Docker Compose, что гарантирует переносимость и масштабируемость решения. 
Проектная файловая структура предусматривает раздельное хранение статических данных, 
моделей машинного обучения, кэша и временных аудиофайлов, размещаемых в 
изолированных каталогах для предотвращения конфликтов при параллельной обработке 
запросов. 

Для оценки эффективности предложенных решений проведен сравнительный эксперимент 
на моделях Vosk TTS 0.9, VITS, ESpeech и gTTS. Тестирование проводилось на корпусе из 
200 предложений различной сложности, содержащих числа, даты, адреса, сокращения и 
аббревиатуры. 

Качество речи оценивалось по двум показателям (рисунок 1): 
1. MOS (Mean Opinion Score) – субъективная оценка естественности речи (от 1 до 5); 
2. RTF (Real-Time Factor) – отношение времени синтеза к длительности выходного аудио, 

характеризующее производительность решения. 
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Рис. 1 – Диаграмма сравнения моделей синтеза речи по MOS и RTF 

Для оценки точности восприятия дополнительно использовался показатель Word Error 

Rate (WER), вычисляемый по формуле ,S D IWER
N

+ +
=  где S – количество замен,  

D – удалений, I – вставок, N – общее число слов в эталонной транскрипции. 
Результаты показали, что предварительная лингвистическая нормализация текста 

(таблица 1) повышает субъективную оценку MOS в среднем на 12%, а также снижает WER 
на 25% по сравнению с прямым применением TTS без предварительной обработки. 

Таблица 1 - Сравнение синтеза речи до и после лингвистической нормализации 
Тестовый 
фрагмент До нормализации После нормализации Комментарий 

Сегодня 
12.03.2024, 

температура -5 

Сегодня двенадцать 
точка ноль три две 
тысячи двадцать 

четыре, температура 
минус пять 

Сегодня двенадцатого 
марта две тысячи 

двадцать четвёртого 
года, температура 

минус пять градусов 

Корректно 
распознаны дата и 

единицы измерения 

К оплате 1250₽ 
к оплате одна тысяча 
двести пятьдесят ноль 

рублей 

к оплате одна тысяча 
двести пятьдесят 

рублей 

Исправлена ошибка 
озвучивания валюты и 

нуля 

ул. Ленина, д. 7 уэл точка ленина дэ 
семь улица Ленина, дом семь 

Нормализованы 
сокращения адресных 

конструкций 

8-927-001-02-04 
восемь девять два семь 

ноль ноль один ноль 
два ноль четыре 

восемь девятьсот 
двадцать семь ноль 
ноль один ноль два 

ноль четыре 

Улучшено 
произношение 

телефонных номеров 
 

Таким образом, в работе разработан и апробирован гибридный метод синтеза речи, 
сочетающий лингвистический анализ текста и современные нейросетевые технологии, что 
позволяет добиться повышения естественности и разборчивости синтезируемой русской 
речи. Полученные решения могут быть внедрены в широкий спектр практических 
приложений, включая системы синтеза речи для людей с ограниченными возможностями, 
интеллектуальных голосовых помощников, автоматизированные call-центры, а также 
образовательные и мультимедийные платформы, где качество и естественность звучания 
имеют ключевое значение. 
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РАЗРАБОТКА КЛИЕНТСКОГО МОДУЛЯ СИСТЕМЫ ВЫЯВЛЕНИЯ 
ЗАВИСИМОСТЕЙ В ФУНКЦИОНАЛЬНО-ТЕХНОЛОГИЧЕСКИХ ПОКАЗАТЕЛЯХ 

 
Рассмотрен процесс разработки клиентской части системы выявления зависимостей в 

функционально-технологических показателях. Для разработки графического интерфейса 
был использован язык программирования Python, стандартная библиотека Tkinter. Система 
позволяет проводить анализ экспериментальных данных без специализированных знаний 
программирования. 

 
Ключевые слова: сублимационная сушка, оптимизация температурного режима, 

математическое моделирование, Python, Tkinter, регрессионный анализ, коэффициент 
детерминации (R²), F-критерий Фишера, нормализация данных, пересечение функций. 

 
В рамках исследования рассматривается процесс вакуум-сублимационной сушки 

кисломолочных продуктов. В настоящее время существует проблема подбора оптимальных 
технологических показателей данного процесса, в частности, температурного режима, при 
котором будет достигнута максимальная выживаемость кисломолочных бактерий при 
минимальной длительности сублимации [1].  

Подбор оптимальных параметров на сегодняшний день проводится только эмпирическим 
путем, что во много раз увеличивает энергозатраты, а тем самым и стоимость 
сублимационной сушки.  

В качестве решения данной проблемы предлагается разработка и внедрение системы 
оптимизации температурного режима сублимационной сушки, которая позволит перейти от 
экспериментального поиска необходимых параметров к автоматизированному.  

В данной статье рассматривается процесс создания клиентского модуля системы. 
Разработка данной части программы проводится на языке Python [2, 3, 4], что позволяет 
сделать данную систему кроссплатформенной, что позволит без труда ее внедрять на 
устройства с различными операционными системами.   

Для разработки пользовательского интерфейса программы была использована библиотека 
Tkinter [5], которая является стандартным инструментом для создания графических 
интерфейсов на языке Python. 

Нахождение оптимального значения температуры сублимационной сушки будет 
происходить на основе уже проведенных экспериментов, что необходимо учитывать при 
проектировании клиентского модуля. Значит графический интерфейс должен быть 
реализован таким образом, чтобы пользователь смог с легкостью вводить экспериментальные 
данные в виде таблицы. 

Общий вид графического интерфейса отображен на рисунке 1. 
Исходя из входных данных, было принято решение, что центральным звеном на 

пользовательском интерфейсе должна выступать табличная область, реализованная 
посредством компонента Treeview [6]. Реализованная таблица содержит три столбца с 
необходимыми для расчетов функционально-технологическими показателями (температурой, 
длительность сублимации и выживаемость кисломолочных бактерий). 
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Рис. 1 - Общий вид графического интерфейса системы выявления закономерностей  

в экспериментальных данных 
Так как количество записей в таблице не ограничено, реализация таблицы была дополнена 

полосой прокрутки, что обеспечивает максимально удобную навигацию.  
Кроме того, может возникнуть необходимость ввода данным отдельными строками, а не 

таблицей, поэтому под основной табличной областью разработана группа полей для 
точечного ввода данный по каждому функционально-технологическому показателю. 

В нижней части пользовательского интерфейса расположен блок управления. На нем 
размещены кнопки, каждая из которых реализует определенный функционал.  

Рассмотрим каждую из них. 
Кнопка «Добавить» позволяет дополнить таблицу экспериментальными данными 

построчно. 
Кнопка «Удалить» позволяет удалить определенную строку таблицы, при этом удаление 

происходить только при наличии выбранного элемента, это позволяет предотвратить 
возникновение ошибок при случайном нажатии кнопки. 

Кнопка «Очистить все», в отличии от «Удалить», осуществляет последовательную очистку 
всех элементов таблицы. 

Кнопка «Вставить из буфера» реализует функционал вставки данных, содержащихся в 
буфере обмена. При этом данный метод реализован таким образом, чтобы пользователь имел 
возможность вводить данные любого формата. В методе происходит автоматическая замена 
запятых на точки при преобразовании строковых значений на числовые. Кроме того, в методе 
организовано форматирование всех числовых параметров, таким образом, чтобы после 
запятой оставался только один знак. Такое преобразование обеспечит единообразие 
представления данных в таблице. 

При успешной вставке данных выводится информационное сообщение, а при 
возникновении ошибок – сообщение об этом и детальное описание проблемы.  

Кнопка «Провести анализ» запускает процесс анализа экспериментальных данных. В 
первую очередь происходит проверка количества введенных контрольных точке (записей в 
таблице), для проведения анализа необходимо наличие хотя бы двух точек. Если данные 
введены корректно, то происходит их передача в аналитический модуль системы для 
проведения регрессионного анализа. 

Кроме того, при нажатии кнопки «Провести анализ» также происходит вызов метода, 
который представляет собой механизм отображения результатов математического анализа 
экспериментальных данных в виде текстовой информации в отдельном окне. 

Окно результатов анализа предоставляет детальную информацию о моделях, полученных 
при математической обработке экспериментальных данных. Для каждой математической 
модели (линейной, полиномиальной, экспоненциальной) выводится: 
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 выведенное уравнение зависимости с коэффициентами, округленными до четырех 
знаков после запятой [7]; 

 коэффициент детерминации (R²), характеризующий качество аппроксимации [7]; 
 среднеквадратичная ошибка (MSE), отражающая точность модели [7]; 
 значение F-статистики и её критическое значение для оценки статистической 

значимости [7]; 
 булево значение, указывающее на адекватность модели. 
На основании статистических показателей происходит определение модели, которая 

наилучшим образом будет описывать зависимость функционально- технологических 
показателей друг от друга. Информация о выбранной модели расположена под выведенными 
зависимостями (Рисунок 2).  

 

 
 

Рис.2 – Вывод информации после проведенного анализа для выживаемости бактерий 
Основной задачей данной системы является нахождение оптимального температурного 

режима для проведения сублимационной сушки, поэтому в данном окне также располагается 
информация, полученная в ходе анализа нормализованных данных: 

 оптимальная температура процесса; 
 прогнозируемая выживаемость микроорганизмов при оптимальной температуре; 
 ожидаемая длительность процесса; 
 нормированное значение в точке оптимума. 
Кнопка «Показать все графики» запускает процесс построения графиков, которые 

визуализируют результаты проведенного анализа. При нажатии на кнопку происходит 
генерация три графических окна. Первое окно содержит графики зависимости выживаемости 
кисломолочных бактерий от температуры сушки (Рисунок 3), второе окно – графики 
зависимости длительности от температуры сублимации (рисунок 4), а третье отображает 
графики нормированных показателей, в том числе их точку пересечения, что является 
оптимальным температурным режимом (Рисунок 5). При этом каждый график 
сопровождается легендой, а итоговая диаграмма также содержит текстовое разъяснение 
полученных значений в точке пересечения.  
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Рис. 3 – Графики зависимости выживаемости кисломолочных бактерий  
от температуры сублимации 

 

 
 

Рис. 4 – Графики зависимости длительности сублимации от температуры сушки 
 

 
Рис. 5 – Графики зависимости нормированных показателей выживаемости кисломолочных 

бактерий и длительности сублимации от температуры сушки 
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Таким образом, система позволяет пользователям проводить расчеты оптимального 
температурного режима сублимационной сушки, при которой будет достигнута 
максимальная выживаемость полезных микроорганизмов, но энергозатраты будут 
минимальны, даже без знания математического аппарата, имея только экспериментальные 
данные.  
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ИНТЕГРАЦИЯ НЕЙРОСЕТЕЙ В СКУД  
НА БАЗЕ КОМПЬЮТЕРНОГО ЗРЕНИЯ 

 
В статье рассматривается подход к построению системы контроля и управления 

доступом (СКУД) с использованием компьютерного зрения и нейросетевых моделей. 
Описываются типовая архитектура решения, ключевые этапы обработки видеопотока 
(детекция лица, трекинг, выделение признаков, верификация/идентификация, антиспуфинг), 
практические аспекты интеграции с контроллерами и журналированием событий. 
Отдельное внимание уделено требованиям реального времени, информационной 
безопасности и качеству данных при разработке и внедрении подобных решений. 

 
Ключевые слова: система контроля и управления доступом, СКУД, компьютерное 

зрение, нейронные сети, распознавание лиц, биометрия, антиспуфинг, распознавание 
номерных знаков, ALPR, интеграция биометрических систем. 

 
Актуальность и контекст. Классическая СКУД (карты, PIN, брелоки) уязвима к передаче 

идентификатора третьим лицам и требует физического носителя. Компьютерное зрение 
позволяет добавить биометрическую компоненту — распознавание лиц, — повышая 
удобство прохода и снижая число инцидентов, связанных с компрометацией пропусков. 
Вместе с тем внедрение нейросетевых методов затрагивает вопросы качества изображения, 
устойчивости к подделкам, задержек и взаимодействия с исполнительными устройствами 
(электрозамок, турникет). Поскольку разработка ориентирована на интеграцию, важно 
рассматривать весь сквозной процесс: от видеопотока до записи события в журнал и 
выполнения политики доступа. 

Цель и круг задач. Цель работы — разработка и описание способа интеграции 
нейросетевого распознавания лиц в контур принятия решений СКУД, включая требования к 
данным, вычислительной платформе и интерфейсам обмена. Решаемые задачи: 

• анализ условий эксплуатации (освещение, ракурс, расстояние, пропускная 
способность, допустимая задержка); 

• выбор и сравнение компонентов пайплайна (детекция, трекинг, извлечение признаков, 
PAD/anti-spoofing); 

• проектирование взаимодействия модуля биометрии с модулем СКУД (политики, 
журналирование, интерфейс к контроллеру); 

• экспериментальная оценка качества (FAR/FRR, EER, задержка, устойчивость к 
условиям и атакам). 

Нейросетевой принцип распознавания и принятие решения. Распознавание лиц в 
СКУД строится как последовательность: детекция, нормализация (выравнивание по 
ключевым точкам), извлечение эмбеддинга z ∈ Rᵈ. Сравнение по косинусному сходству: 
sim(z₁, z₂) = z₁ᵀ·z₂ / (|z₁|·|z₂|); доступ предоставляется при sim ≥ τ. Калибровка порога τ 
критична: низкий порог увеличивает долю ложных допусков (FAR), высокий — ложных 
отказов (FRR), снижая пропускную способность. 

Сквозная архитектура решения. Решение разделяется на два контура. Модуль 
биометрии принимает видеопоток, выделяет лицевые треки, оценивает «живость» (PAD) и 
возвращает кандидата с оценкой уверенности. Модуль СКУД применяет организационные 
политики (расписания, зоны, роли, анти-пассбэк), формирует событие и выдаёт команду 
контроллеру. Типовая инфраструктура: IP-камера с ИК-подсветкой, вычислительный узел 
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(edge или сервер), контроллер/реле, БД сотрудников и событий, интерфейс администратора. 
Такая декомпозиция позволяет обновлять ML-часть независимо от логики СКУД. 

Обработка видеопотока и требования реального времени. Распознавание 
привязывается к появлению нового трека или к проверке раз в N кадров, что снижает 
нагрузку и обеспечивает нужную пропускную способность. Суммарная задержка «кадр → 
инференс → решение → команда» определяет выбор edge-инференса. При большом реестре 
(1:N) необходима индексация эмбеддингов; гибридный сценарий верификации 1:1 по 
предъявленному идентификатору снижает требования к скорости поиска. 

Устойчивость к подделкам и нормативные ограничения. Без PAD модуль биометрии 
уязвим к фото и видео на экране. Необходим liveness: пассивный (классификация по кадрам), 
активный (запрос действия) или мультимодальный (ИК/глубина). Интеграция биометрии 
также затрагивает ФЗ-152 и смежные требования: раздельное хранение эмбеддингов и 
событий, аудит доступа к биометрическим данным, защита каналов передачи и минимизация 
хранения «сырых» изображений. 

Надёжность и отказоустойчивость. СКУД относится к критичным подсистемам: при 
отказе модуля биометрии должна быть предусмотрена деградация на резервный способ 
прохода (карта/код) и безопасные политики на случай потери связи или недоступности 
вычислительного узла. 

Пример реализации: модуль распознавания номерных знаков (ALPR). Для въездных 
групп (шлагбаумы, ворота, КПП) реализован модуль ALPR (Automatic License Plate 
Recognition), обеспечивающий идентификацию ТС по видеоизображению с передачей 
результата в контур принятия решения СКУД. Конвейер включает четыре стадии: (1) 
детекция номерного знака (YOLOv11); (2) нормализация ROI (контрастирование, 
выравнивание, масштабирование); (3) OCR — извлечение символьной строки; (4) 
постобработка — приведение к стандартному формату и валидация. Модульная архитектура 
(BasePlateDetector, BasePlatePreprocessor, BaseTextRecognizer, BaseTextPostprocessor) 
позволяет заменять любой компонент; оркестратор AlprPipeline связывает стадии, собирает 
тайминги (detection / preprocessing / ocr / postprocessing / total) и формирует диагностические 
артефакты. 

Детекция и контроль времени выполнения. Детектор YOLOv11 параметризуется путём 
к весам, размером входа, порогами confidence и IoU, а также устройством (CPU/GPU), что 
обеспечивает гибкое развёртывание на edge или сервере. Контроль таймингов критичен: 
решение должно укладываться в допустимое время реакции на подъезд автомобиля; 
мониторинг позволяет выявлять деградацию и обосновывать требования к ресурсам. 

Интеграция результатов в контур СКУД. Пайплайн возвращает для каждого номера: 
raw_text, processed_text, confidence и bbox. Decision Engine проверяет формат и порог 
уверенности, сопоставляет номер с базой разрешённых/запрещённых ТС, выдаёт команду 
устройству и фиксирует событие в журнале. При низкой уверенности: повтор по нескольким 
кадрам, запрос оператора или переключение на RFID/QR. 

Экспериментальная часть. Для оценки прототипа измеряется точность (FAR/FRR, EER 
при разных τ), задержка (среднее и 95-й перцентиль), устойчивость к вариациям условий 
(освещение, ракурс, окклюзии) и базовая устойчивость к презентационным атакам. 
Результаты обосновывают выбранные пороги, архитектурные решения и ограничения 
применимости. 

Выводы. Интеграция нейросетей в СКУД на базе компьютерного зрения требует баланса 
между качеством распознавания, задержками и требованиями безопасности. Оправдана 
архитектура «модуль биометрии + модуль политик СКУД», где ML-компоненты (детекция, 
эмбеддинги, PAD) оформлены как отдельный сервис с устойчивым интерфейсом, а принятие 
конечного решения остаётся за контуром СКУД с учётом организационных правил. 
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